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1.0 OS Unix Historie. Architektura. Zpracování příkazové řádky. 

1.1 Historie OS Unix

- konec 60. let 
AT&T vyvíjí MULTICS 

- 1969  

AT&T Bell Labs -začátek OS Unix 

- začátek 70.let 
AT&T vývoj OS Unix 

- kolem 1975 

University of California at Berkley -UNIX (BSD) 

- začátek 80. let 
Komerční zájem o OS Unix, DARPA 

- konec 80.let 

Návrh standardů UNIX  (POSIX, XPG, SVID), SVR4 

- 1991 


Linus B. Torvalds vytváří jádro OS Linux 

Distribuce OS Unix

OS Linux , Red Hat Enterprise Linux, Fedora Core, Mandriva Linux (Mandrake Linux), Debian GNU/Linux, Ubuntu, Gentoo Linux, 

OS Solaris, Solaris 10, Open Solaris 

LiveCD - Bootovatelné CD/DVD obsahující příslušnou distribuci OS

1.2 Architektura OS Unix
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1.3 Vlastnosti OS Unix 

Víceúlohový (multitasking, time-sharing) 

běh více úloh (procesů) ve sdílení času

ochrana paměti, plánování procesů

Vícevláknový (multithreading) 

proces se může skládat z několika současně 

běžících úloh (vláken) 

přechod od plánování procesů 

na plánování vláken (thread) 

Víceuživatelský (multi-user) 

možnost současné práce více uživatelů 

identifikace a vzájemná ochrana uživatelů

Podpora multiprocesorových systémů(SMP) 

použití vláken v jádře a jejich plánování na různých CPU 

Unifikované prostředí 

přenositelnost mezi platformami (90% jádra v jazyce C) 

Interaktivní přístup s možností vytváření dávek příkazů 

shell jako rozhraní uživatele a interpret řídícího jazyka 

Přesměrování a řetězení vstupu a výstupu příkazů 

vše je soubor (i periferie, nyní i procesy) 

Hierarchický systém souborů 

odpadá potřeba rezervovat místo pro vytvářené soubory 

Podpora práce v síti 

nejprve komunikace mezi dvěma počítači (uucp, mail) 

později protokoly TCP/IP, NFS, internet a další 

Grafické prostředí (Desktop environment)

virtuální grafický terminál X-Window 

různá grafická uživatelská rozhraní (GUI) nad X (CDE, GNOME, KDE,…) 

Window manager – AfterStep, Blackbox, Enlightenment, Motif, Window Maker, XFCE 

1.4 Interpret příkazů -shell

Rozhraní mezi uživatelem a jádrem OS 

Nastavení prostředí 

v interpretu můžeme definovat proměnné, které řídí chování vašeho unixového sezení 

Interaktivní režim 

analýza příkazové řádky (nalezení příkazu, substituce,…) 

spuštění příkazu (binárního programu nebo skriptu) 

Dávkový režim 

interpret provádí příkazy uložené ve skriptu (soubor) 

skript = příkazy Unixu + řídící struktury (např. podmíněné příkazy, cykly, …) 

Typy interpretů  

Skupina Bourne shellů 

Bourne shell 

/bin/sh 
základní 

Korn shell 

/bin/ksh 
historie příkazů, editace příkazové řádky, práce s úlohami, přejmenování příkazů, syntaxe skriptů jako u sh + rozšíření 

Bourne again shell  
/bin/bash 
podobné jako ksh, lepší uživatelské rozhraní, 

syntaxe skriptů jako u sh + rozšíření 

POSIX shell

/bin/sh 
drobné rozšíření oproti ksh 

Skupina C shellů 

C shell 

/bin /csh uživatelské rozhraní podobné jako ksh, syntaxe skriptů podobná jazyku C 

Toronto C shell 
/bin/tcsh podobné jako csh, lepší uživatelské rozhraní 

1.5 Konfigurační soubory shellu

BASH

/bin/bash /etc/profile 

globální soubor

$HOME/.bash_profile 

$HOME/.bashrc 

uživatelský soubor pro přihlašovací shell

$HOME/.bashrc 

uživatelský soubor pro instanci shell

1.6 Zpracování příkazu interpretem

Interpret zpracovává řádku v následujících krocích: 

1. detekce znaků rušících speciální význam znaků ( ', ", \) 

2. odstranění komentářů (# ) 

3. oddělení příkazů 

4. přesměrování V/V 

5. náhrada 

· aliasů (zkratek příkazů)

· znaku tilda ( ~ )

· příkazů(`příkaz `)

· aritmetických výrazů

· parametrů a proměnných ($1, $HOME,…) 

6. rozdělení na slova 

7. náhrada jmen souborů ( *, ?, [ ] ) 

8. nastavení parametrů

9. hledání příkazu 

· absolutní/relativní cesta k příkazu 

· vnitřní příkaz interpretu 

· funkce 

· pokud je příkaz zadán pouze jménem a není to vnitřní příkaz ani funkce, pak se hledá první výskyt spustitelného programu v adresářích definovaných v proměnné PATH zleva doprava 

1.7 Syntaxe příkazové řádky

Spuštění příkazu 

<výzva> <jméno příkazu> <argumenty>

Znaky se speciálním významem

oddělovače slov (lze změnit pomocí proměnné IFS) 
newline mezera TAB 

komentář(od tohoto znaku do konce řádky) 


# 

přesměrování V/V 





< > & 

náhrada jmen souborů




* ? [ ] ~ + -@ ! 

rušení speciálního významu znaků



“ ‘ \ 

náhrada obsahu proměnné




$ 

náhrada příkazů





` 

roura







| 

seskupování příkazů





( ) 

spuštění příkazu na pozadí




& 

oddělovač příkazů





; 

Rušení významu spec. znaků

Shell tyto znaky odstraní při interpretaci řádky. 

ruší význam následujícího znaku 



\

náhrada příkazů





` příkaz `

náhrada obsahu proměnné 




$

NaPříklady: echo "Adresar $PWD obsahuje `ls|wc -l` souboru"

1.8 Náhrada jmen souborů

odpovídá domovskému adresáři daného uživatele (kroměsh) 
~uživatel 

odpovídá domovskému adresáři (kroměsh)



~

 

odpovídá jednomu znaku mimo uvedených znaků


[!abc] [!a-z] 

odpovídá jednomu znaku z uvedených znaků resp. 

z uvedeného intervalu 





[abc] [a-z] 

odpovídá jednomu libovolnému znaku kromě tečky na 

začátku a / kdekoliv 






? 

odpovídá libovolnému řetězci kromě tečky na začátku 

a / kdekoliv 







* 

Příklady:

$ echo 

a1 b c f1 f2 f3 f31 f32 f33 f34 f35

$ echo f*

f1 f2 f3 f31 f32 f33 f34 f35

$ echo f?

f1 f2 f3

$ echo [abc]

1.9 Deskriptory souborů

Procesy přistupují k souborům pomocí tzv. deskriptorů souborů (0,1,2,…). Každý proces má při spuštění standardně otevřeny tyto deskriptory: 

0 – standardní vstup 

1 – standardní výstup 

2 – standardní chybový výstup 

Nový proces standardně dědí deskriptory souborů od svého rodiče. Pomocí speciálních znaků lze v shellu předefinovat jednotlivé deskriptory. 

1.10 Přesměrování V/V 

příkaz < soubor 
soubor bude otevřen a nastaven jako std. vstup příkazu 

příkaz > soubor 
soubor bude otevřen jako std. výstup z příkazu, pokud soubor neexistuje, bude otevřen , pokud existuje, bude přepsán (lze potlačit 

nastavením parametru noclobber v shellu – mimo sh) 

příkaz >> soubor 
soubor bude otevřen jako std. výstup z příkazu pokud soubor neexistuje, bude otevřen, pokud existuje, bude výstup připojen na konec 

příkaz << řetězec 
shell čte vstup až do řádky začínající daným řetězcem (tzv. „here-document“) načtený text se stane std. vstupem příkazu 

příkaz 2> soubor 
soubor bude otevřen jako std. chybový výstup z příkazu, pokud soubor neexistuje, bude otevřen, pokud existuje, bude přepsán 

příkaz >&n

std. výstup bude zapsán do souboru určeného deskriptorem n

příkaz m>&n
deskriptor n se přiřadí do deskriptoru m 

výstup příkazu do souboru určeného deskriptorem n se přesměruje do souboru určeného deskriptorem 

příkaz > soubor 2>&1 Std. výstup i std. chybový výstup bude zapsán do souboru. 

Při vícenásobném přesměrování se přesměrování vyhodnocují zleva doprava. 

Příklady:

date > v.txt 

finger >> v.txt 

2> /dev/null 

2>&1 

cat > s.txt << KONEC 

> Dobry den. 

> Jak se mate? 

> Ja dobre. KONEC 

1.11 Znaky pro spouštění příkazů  

Každý příkaz vrací návratový kód (0 = úspěšné provedení, 1,…,255 = chyba) 

příkaz & 
asynchronní provádění příkazu, shell nečeká na jeho dokončení, příkaz se provádí „na pozadí“) 

příkaz1 ; příkaz2 
sekvenční provádění příkazů, nejdříve se provedou příkazy před a pak 

příkazy za středníkem 

( příkaz1 ; příkaz2 ) 
subshell, příkazy jsou spuštěny v nové instanci shellu 

příkaz1 | příkaz2
roura, příkazy se startují zleva a běží paralelně, standardní výstup předchozího je standarním vstupem následujícího příkazu, návratový kód roury je návratovým kódem posledního příkazu 

příkaz1 || příkaz2
sekvenční provádění příkazů, příkaz „za“ se provede pouze tehdy, vrátí-li příkaz „před“ nenulový návratový kód (skončís chybou) 

příkaz1 && příkaz2 
sekvenční provádění příkazů, příkaz „za“ se provede pouze tehdy, vrátí-li příkaz „před“ nulový návratový kód (skončí bez chyby) 

Příklady:

finger | tail +2 | wc -l 

grep XYZ f.txt && lp f.txt 

grep XYZ f.txt || echo “XYZ nenalezeno” 

Náhrada proměnné

dosadí se obsah proměnné




$proměnná 

domovský adresář





$HOME

aktuální adresář





$PWD

definice promptu





$PS1

jméno příkazu






$0

poziční parametr 





$1-9

počet pozičních parametrů na příkazové řádce 

$#

identifikační číslo procesu (PID) dané instance shellu 
$$

návratový kód právě ukončeného procesu 


$?

2.0 Systém souborů. Nástroje pro práci se systémem souborů. 

2.1 Systém souborů (FS) 
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Logický systém souborů 

- pro běžného uživatele se jeví jako jediná homogenní struktura (strom adresářů) přistupujeme k němu např. pomocí příkazů cd, pwd, ls, cp, rm, … 

- ve skutečnosti je tvořen jedním nebo více fyzickými systémy souborů (viz. příkazy mount, df) 

Fyzický systém souborů

· podstrom adresářů, které je celý uložený na jednom fyzickémmediu (lokální disk, vzdálený disk, paměť,…) 

· diskový (ext2, ext3, ufs, vxfs, …) 

· síťový (nfs,…) 

· pseudo (profs, tmpfs, fdfs,…) 

Výhody této koncepce 

· za pokrytí logického FS fyzickými FS je odpovědný administrátor

· pokrytí lze měnit bez vlivu na logický FS 

· možnost zvětšování kapacity logického FS bez změny jeho struktury 

· ohraničení chyb 

Některé důležité adresáře 

Systémové soubory, které nemění svou velikost

/usr 

Systémové soubory, které mění svou velikost 

/var 

Aplikace, která nejsou součástí systému


/opt 

Dočasné soubory 





/tmp 

Knihovny 






/lib 

Domovské adresáře uživatelů



/home 

Konfigurační soubory





/etc 

Speciální soubory 





/dev 

Programy pro start a administraci systému 


/sbin 

Spustitelné programy





/bin 

2.2 Soubory

Atributy souboru (lze vypsat např. příkazem ls -l) 

Typ souboru: 

· roura  p (pipe) 

· symbolický link  l (symbolic link) 

· speciální blokový soubor  b (block device) 

· speciální znakový soubor  c (charecter device) 

· obyčejný soubor   -

· adresář  d (directory) 

2.3 Implementace FS 
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Disk label - definuje rozdělení disku na menší oblasti (každá oblast může obsahovat jeden 

fyzický systém souborů) 

Zavaděč OS – nahraje jádro OS do paměti a předá mu řízení 

Super blok – obsahuje klíčové informace o celém systému souborů• Informace o volných datových strukturách 

Tabulka i-uzlů – obsahuje atributy souborů a adresy dat. bloků, kde je uložen obsah souborů

2.4 Linky 

Pevný link

Vytvoření 

ln původní_jméno_souboru nové_jméno_souboru 

Atributy a data jednoho souboru jsou přístupná přes několik různých jmen. Lze vytvářet pouze v rámci jednoho fyzického systému souborů. Nelze vytvářet na adresáře a neexistující soubory 

Symbolický link

Vytvoření 

ln –s původní_jméno_souboru nové_jméno_souboru 

Soubor typu symbolický link obsahuje jméno jiného souboru v datovém bloku nebo přímo v i-uzlu. Lze vytvářet i mezi různými fyzickými systémy souborů 

2.5 Vzdálená práce – ssh

· Vzdálené přihlášení poocí protokolu ssh (secure shell) 

Na vzdáleném počítači je spuštěn „daemon” (server) 

· program běží neustále od startu systému

· obsluhuje příchozí požadavky na bezpečné spojení

· obvykle se jmenuje sshd a poslouchá na TCP portu 22

· server se identifikuje otiskem (finger print) [nemazat soubor ~/.ssh/known_hosts !] 

Na lokálním počítači uživatel spouští program (klient) 

· program naváže šifrované spojení se serverem 

· komunikace probíhá šifrovaně 

· klient se autorizuje jménem a heslem, případně klíčem 

· po úspěšné autorizaci se spustí login shell (obvykle bash) 

· je možné ssh spojení řetězit 

Navázání spojení 
ssh username@hostname 

ssh sunray2.felk.cvut.cz 

Vzdálená práce – ssh 

Spuštění příkazu na vzdáleném počítači 

ssh username@hostname command 

Příklady: ssh sunray2.felk.cvut.cz who 

Při spojení přes více počítačů nutno použít klíč

Příklady: ssh sunray2.felk.cvut.cz ssh dray1.feld.cvut.cz who 

Generování klíčů 

- ssh-keygen 

- uložení do souboru ~/.ssh/authorized_keys2 

2.6 Vzdálený přenos souborů SCP

Příkaz: scp zdroj cíl 

Vzdálený cíl


username@hostname:pathname/filename 

Kopie vzdáleného souboru do aktuálního adresáře (.) 

scp novakx9@sunray1.felk.cvut.cz:/tmp/Y36UOS/cviceni01/words 

Kopie vzdáleného souboru pod jiným jménem 

scp dray3.feld.cvut.cz:./words mywords

Kopie lokálních souborů do vzdáleného adresáře 

scp words mywords sunray2.felk.cvut.cz:./

Přepínače: 

-v 

verbose mode – podrobný výpis činnosti příkazu (také pro ssh) 

-q 

quiet mode – neukazuje postup při kopírování souborů 

-r 

recursive – kopírování obsahu adresáře 

-P 

port – použití jiného TCP portu (default 22) 

2.7 Práce se soubory

Zjištění informací o souborech a FS 

pwd, ls, du, df, quota 

Zjištění informací o obsahu souborů 

file, cat, strings, od, more/less 

Vytváření souborů 

touch, mkdir, ln, cp

Manipulace se soubory 

mv, rm, rmdir

------------------------------------------------ ------------------------------------------------------------

pwd
vypíše aktuální adresář

Přepínače:

-P 
bez symbolických linků

-L 
včetně symbolických linků

------------------------------------------------ ------------------------------------------------------------

ls
vypíše obsah zadaných adresářů a názvy souborů (list) 

Přepínače: 

-l 
podrobný (long) výpis 

-R 
rekurzivní výpis 

-d 
výpis adresáře místo jeho obsahu 

-i 
výpis včetně čísla i-node 

------------------------------------------------ ------------------------------------------------------------

du 
vypíše sumu skutečně použitého místa zadanéhosouboru/adresáře a jeho podadresářů (disk usage) 

Přepínače: 

-s 
vypíše pouze celkovou sumu 

-k 
místo bloků udává velikost v kiB 

-h 
udává velikosti v násobných jednotkách KiB, MiB, GiB, … 

-L 
zpracovává cíle symbolických linků 

------------------------------------------------ ------------------------------------------------------------

df
vypíše volné místo a volné soubory ve FS(disk free) 

Přepínač:

-h 
velikosti v násobných jednotkách místo bloků 

------------------------------------------------ ------------------------------------------------------------

quota

vypíše informace o diskových kvótách 

quota -v 

------------------------------------------------ ------------------------------------------------------------

file
určí typ souboru, nezáleží na názvu souboru, pouze na jeho obsahu 

------------------------------------------------ ------------------------------------------------------------

cat
zřetězí a zobrazí obsah souborů (concatenate), pokud není uveden žádný soubor, použije se std. vstup 

Přepínače:

-n 
číslování řádků

-b 
číslování neprázdných řádků

------------------------------------------------ ------------------------------------------------------------

strings

zobrazí textové řetězce ze souboru strings /bin/bash

------------------------------------------------ ------------------------------------------------------------

od

zobrazí oktalový zápis obsahu souboru(octal dump) 

------------------------------------------------ ------------------------------------------------------------

touch

změní datum přístupu a modifikace souboru, pokud zadaný soubor neexistuje, vytvoří jej prázdný 

Přepínač: 

-c 
nevytváří prázdný soubor 

------------------------------------------------ ------------------------------------------------------------

mkdir

vytvoří zadaný adresář (make directory) 

Přepínač: 

-p 
vytvoří i rodičovské (nadřazené) adresáře, pokud neexistují 

------------------------------------------------ ------------------------------------------------------------

ln 
vytvoří pevné a symbolické linky (link) 

Přepínače: 

Bez



vytvoří pevný link

-s [orig file][link name]
vytvoří symbolický link

------------------------------------------------ ------------------------------------------------------------

 cp [zdroj] [cíl]
kopíruje soubory (copy) 

Přepínač: 

-r 
rekurzivní kopírování adresáře 

-i 
interaktivní režim, dotaz v případě přepisu souboru 

------------------------------------------------ ------------------------------------------------------------

mv [staré_jméno] [nové_jméno] 
přesunuje / přejmenovává soubory (move) 

Přepínač: 

-i
interaktivní režim, dotaz v případě přepisu souboru 

------------------------------------------------ ------------------------------------------------------------

rm

maže položky adresáře (remove) 

Přepínač: 

-r 

rekurzivní mazání adresáře (nebezpečné) 

-i 

interaktivní režim 

------------------------------------------------ ------------------------------------------------------------

rmdir

maže prázdný adresář (remove directory) 

Přepínač: 

-p 

maže prázdné rodičovské (nadřazené) adresáře 

2.8 Archivace a komprese

Archivace – tar 

touch s{1,2,3} ; ls s? > tar.list

tar cvf archive.tar s?

tar cvf archive.tar -I tar.list

Relativní / Absolutní archivace 

touch /tmp/$$.{1,2,3}

tar cvf archive.abs.tar /tmp/$$.?

rm /tmp/$$.?

tar xvf archive.abs.tar

ls -l /tmp/$$.?

Update archivu 

date > s1 ; tar uvf archive.tar s1 

tar tvf archive.tar 

Zachování přístupových práv 

date > s1 ; chmod 777 s1 ; tar uvf archive.tar 

cd new ; tar xvf archive.tar ; ls -l 

tar xvpf archive.tar ; ls -l 

Komprese 

gzip s1

gzip s2 > s2.gz

Dekomprese 

gzip -d s1.gz

gunzip s1.gz 

gunzip < s2.gz > s2.new 

Archivace s kompresí a dekomprese

tar cvf – new | gzip > new.tar.gz

gtar cvzf new.tgz new

gtar xvzf new.tgz 

3.0 Síťové rozhraní. 

3.1 Počítačové sítě

IP

Počítač je v síti identifikován 32 bitovou adresou (zapisuje se v tečkove notaci, příklad 198.45.33.21). 

ISO/OSI model 
od teorie k praxi, příliš se neujal, 7 vrstev 

TCP/IP model 
od praxe k teorii, sada protokolů implementovaných na internetu, 4 resp. 5 vrstev, specifikován RFC 

Protokol 

· sada pravidel popisujících výměnu dat 

· pro TCP/IP jsou nejčastěji definovány v tzv. RFC (Request For Comments) 

Síťový model TCP/IP
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3.2 Hardware 

Topologie 

· sběrnice (bus) –např. Ethernet na koaxiálním kabelu 

· hvězda (star) –např. Ethernet na kroucené dvoulince, FDDI,... 

· kruh (ring) –např. Token ring 

Charakter komunikace 

- spojové

před zahájením přenosu nutné navázat spojení, tzv. virtuální kanál 

prostřednictvím virtuální kanálu jsou potom přenášena data např. ATM 

- nespojové 

např. technologie založené na broadcastu, tzn. všesměrovém vysílání 

např. Ethernet, Token Ring, FDDI 

Princip komunikace 

- stochastický 

založený na náhodném přístupu k médiu 

např. CSMA-CD u Ethernetu 

- deterministický 

založený na řízení přístupu k médiu, k řízení je používána metoda předávání 

speciálního paketu -peška (token) 

např. Token Ring 

Rozsah sítí 

· LAN (Local Area Network): běžně síť v jedné nebo několika sousedních budovách 

· MAN (Metropolitan Area Network): síť většího rozsahu pokrývající např. území velkého podniku nebo města 

· WAN (Widea Area Network): síť tvořená větším či menším počtem vzájemně vzdálených LAN 

3.3 Síťová vrstva 

· Zajišťuje přístup ke sdílenému médiu a adresaci na fyzickém spojení v jednom síťovém segmentu. 

· K adresaci jsou používány fyzické neboli MAC (Media Access Control) adresy. 

· Obvyklý formát hlavičky síťové vrstvy: úvodní sekvence | cílová adr. | zdoj. adr.

Datové jednotky přenášené síťovou vrstvou jsou rámce (frame). 

Protokoly 

· Ethernet, Token Ring, ATM fyzické přenosové protokoly 

· SLIP (Serial Line IP) přenos po sériové lince 

· PPP (Point to Point Protocol) novější způsob přenosu IP po sériové lince 

· ARP (Address Resolution Protocol) mapování IP adres na MAC adresy 

· RARP (Reverse Address Resolution Protocol) zjištění IP adresy na základě MAC adresy 

3.4 Příkazy pro síť 

Výpis informací o síťových rozhraních 

$ ifconfig –a 

Výpis nakonfigurovaných rozhraních a informace o přenesených paketech 

$ netstat –i 

Aktivní prvky

Segment sítě 

jeden fyzický úsek sítě (např. jeden kroucený kabel) 

Opakovač (repeater, hub) 

spojuje segmenty sítě do tzv. kolizní domény 

šíří všechny pakety včetně kolizí a chyb (může chybový port odpojit) 

Přepínač (switch, bridge) 

přepíná pakety na linkové vrstvě na základě fyzických adres 

spojuje kolizní domény a přenáší mezi nimi jen potřebná data 

zvyšuje bezpečnost a zmenšuje zátěž sítě

je dražší a hlučnější než hub 

Směrovač (router) 

pracuje na podobném principu jako bridge 

rozdíl je v tom, že směrovač pracuje s logickými adresami 

3.5 IP vrstva 

Zajišťuje adresaci v rámci síťového prostředí s více fyzickými segmenty. Používá logické adresy a prostřednictvím nich zajišťuje přenos dat z jednoho zařízení na druhé i z jedné sítě do jiné. 

Logická adresa (dvě verze IPv4 a IPv6): 

část definující adresu sítě 

část definující adresu uzlu 

Protokoly 

IP (Internet Protocol) - přenos datagramů mezi dvěma uzly sítě

ICMP (Internet Control Message Protocol) - testování a přenos chybových zpráv 

ifconfig 
Výpis nastavení síťového rozhraní

ping 

Ověření průchodnosti cesty

$ ping www.google.com

$ ping -s www.google.com
víc info

Náhrada logických adres jménem 

· pomůcka pro uživatele 

· překlad jmen na adresy (a naopak) se nazývá „resolvování“ 

· jméno může být jednoduché nebo doménové 

· překlad je pomocí: souboru /etc/hosts, pomocí jmenných služeb: DNS, NIS, NIS+, LDAP 

· použije pro překlad 

· soubor /etc/nsswitch.conf určuje, která databáze se 

Směrování (routing) 

· přepínání datagramů 

· v mezilehlých uzlech (routerech) 

· je ovlivněna adresou sítě, nikoliv uzlu 

· v Unixu je implementováno v jádře 

· je řízeno tabulkou, kterou lze nastavit: ručně příkazem route, dynamicky pomocí protokolů: RIP OSPF, BGP,... 

Maska sítě

· explicitně definuje rozdělení adresy sítě a adresu uzlu 

Podsítě

· pomocí masky sítě delší než je standardní se jedna síť rozdělí na více podsítí 

3.6 Transportní vrstva

Doplňuje adresaci uzlů o adresaci aplikací (služeb) běžících na uzlech (o tzv. porty) 

Protokoly 

· přiřazení čísel protokolům je v souboru /etc/protocols 

· TCP (Transmission Control Protovol) 

obousměrný spojovaný spolehlivý proud dat 

· UDP (User Datagram Protocol) nespojovaný, nespolehlivý přenos datagramů mezi aplikacemi

Porty 

· 64k portů TCP, 64k portů UDP 

· porty 0-1023 jsou privilegované (mohou být použity pouze aplikacemi s EUID=0)

· v souboru /etc/services jsou uvedeny porty přidělené standardním službám

3.7 Aplikační vrstva 

Model klient server 

· Aplikace je obvykle tvořena klientem (volaným přímo uživatelem) a serverem (běžícím nebo podle potřeby odstartovaným démonem)

· Aplikace se píší metodou socketů (BSD) nebo RPC. 

Sockety 

· obdoba souborů 

· většina portů z /etc/services je používána pomocí socketů 

· např. telnet, ftp, rlogin, ... 

RPC (Remote Procedure Call) 

· síťové operace jsou zamaskovány pomocí volání procedur, které se provádějí na vzdáleném uzlu 

· přidělování portůmůže být dynamické pomocí démona rpcbind 

4.0 X Window. Secure shell. 

4.1 X Window systém 

· Systém pro správu oken

· Poskytuje nástroje pro tvorbu GUI (Graphical User Interface) a grafických aplikací. 

· Nezávislý na hardwaru

· Transparentní vůči sítím a OS

Architektura 

· model klient/server 

· dva nezávislé procesy, které spolu komunikují pomocí přesně definovaného X protokolu 

X server 

· obsluhuje grafické zařízení (obrazovka, myš, klávesnice) a předává klientům zprávy o akcích uživatele 

· každý X server může obsluhovat více X klientů 

X klient 

· aplikace, která vysílá požadavky na otevírání oken, manipulaci s nimi a vykreslování textu a grafiky 

· hardwarově nezávislý > přenositelnost 

· každý X klient může využívat služeb více X serverů

Komunikace mezi X klientem a X serverem je asynchronní: 

X klienti vysílají požadavky k serveru, kde jsou řazeny do fronty a postupně vyřizovány (zachovává se pořadí v čase, nemusí být vyřízeny okamžitě). X klient obvykle nečeká, ale může si synchronní zpracování požadavků vyžádat zpomalení systému. X server je obvykle realizován softwarově, někdy je součástí hardware a firmwaru. 

Xlib – knihovna nejnižší úroveň

Intrinsics – knihovna, která spravuje základní přípravky „widget“ (tlačítka, lišty,...) 

Motif – knihovna pro tvorbu GUI 

Správce oken –např. FVWM, CDE, KDE, GNOME,... 

Aplikace – xterm, xclock, xcalc, ... 

4.2 Secure shell – SSH

Softwarové řešení síťového zabezpečení (na aplikační úrovni). 

Založené na architektuře klient/server 

- klienti: ssh, slogin, scp (v Unixu)

např. putty, winscp (MS Windows)

- server: sshd 

- transportní protokol je TCP/IP a server obvykle naslouchá na portu 22 

- různé implementace SSH1, SSH2, OpenSSH, ... 

Přehled vlastností: 

· Soukromí (šifrování) = ochrana dat před rozkrytím (odposloucháváním) 

· Integrita dat = garance, že se data nezmění během přenosu 

· Autentizace =ověření identity (jak serveru tak uživatele) 

· Autorizace = definice co smí příchozí uživatel dělat 

· Směrování (tunelování) = zapouzdření jiného protokolu využívající služeb TCP/IP do šifrované relace SSH 

4.3 Základy kryptografie 

Šifrování (šifra) - proces kódování dat takovým způsobem, aby je nebylo možné přečíst neoprávněnými osobami 

Šifrovací algoritmus 

· konkrétní metoda, kterou se kódování provádí (např. DES, RSA, DSA, ...) 

· považuje se za bezpečný tehdy, když je pro ostatní osoby “neproveditelné“ přečíst data bez znalosti klíče 

· v současnosti nelze dokázat, že nějaký algoritmus je 100% bezpečný 

Kryptoanalýza 

· pokus dešifrování dat bez znalosti klíče 

Symetrické šifry (šifry s tajným klíčem) 

· k zašifrování a rozšifrování se používá tentýž klíč 

· výhoda: rychlost šifrování/dešifrování 

· nevýhoda: problém s distribucí klíče 

· např. Blowfish, DES, IDEA, RC4 

Asymetrické šifry (šifry s veřejnými klíči) 

· používá se dvojce klíčů: veřejný a soukromý klíč 

· data zašifrovaná veřejným klíčem lze rozšifrovat pouze jeho soukromým klíčem 

· nelze odvodit soukromý klíčz veřejného 

· výhoda: odpadá problém s distribucí klíče 

· nevýhoda: pomalé šifrování/dešifrování 

· např. RSA, DSA, ElGamal, Elliptic Curve, ... 

Ustanovení zabezpečeného spojení 

1. Klient kontaktuje server (port TCP na serveru obvykle 22) 

2. Klient a server si vzájemně sdělí jaké verze SSH podporují. 

3. Server se identifikuje klientovi a dodá mu parametry relace 

– veřejný klíč hostitele 

– seznam šifrovacích, kompresních a autentizačních metod, které server podporuje 

4. Klient odešle serveru tajný klíčrelace (zašifrovaný pomocí veřejného klíče 

hostitele). 

5. Obě strany zapnou šifrování a dokončí autentikaci serveru (klient čeká na potvrzovací zprávu od serveru). 

Autentizace klienta 

Po ustanovení zabezpečeného spojení klient pokouší prokázat svou identitu (existuje několik metod): 

· Heslem 

· Veřejným klíčem klienta

1. klient pošle svůj veřejný klíč serveru (např. ~uživatelA/.ssh/id_dsa.pub)

2. server se pokusí najít záznam o klíči (např~uživatelB/.ssh/authorized_keys) 

3. server vygeneruje náhodný řetězec, zašifruje ho veřejným klíčem klienta a pošle ho klientovi 

4. klient rozšifruje zašifrovaný řetězec svým soukromým klíčem a pošle serveru 

4.4 Tunelování protokolu X

Spojení přes protokol X lze přesměrovat přes SSH, které mu poskytne bezpečnost. Klient SSH si při připojení k serveru SSH vyžádá směrování protokolu X (musí být zapnuto na klientovi SSH a povoleno na serveru SSH): 

SSH server nastaví proměnnou 

DISPLAY=localhost:pořadové_číslo_serveru.

SSH server začne poslouchat na lokálním portu 6000+pořadové_číslo_serveru a vše přeposílá na SSH klienta klient SSH se chová jako X klient a obdržené výstupy posílá X serveru 

5.0 Standardní IN/OUT. Filtry a některé užitečné příkazy OS Unix. 

5.1 Standardní vstup a výstupy

Přesměrování pomocí znaků <, >, | 

· při uvedení čísla fdpřed </>, přesměrování uvedeného fd 

· za znaky </> následuje název souboru nebo &fd(odkaz na fd) 

· znak | přesměrovává stdout prvního příkazu na stdin druhého příkazu 

Na pořadí přesměrování záleží 

ls ~ foo 2>&1 >s1

ls ~ foo >s1 2>&

Přesměrování má platnost pouze pro jeden příkaz 

ls ~ foo >s2.out 2>s2.err

Trvalé přesměrování pomocí příkazu exec 

exec >std.out 2>std.err ; ls ~ foo 

Trvalá změna stdout a stderr

exec >file.out 2>file.err

Pro zahození výstupu slouží spec. soubor /dev/null 

ls . foo 1>/dev/null 

5.2 Filtry

tee [–ai] [soubory] 

Duplikuje standardní vstup, jednu kopii posílá na standardní výstup a další do souboru. 

Přepínače:

-a 
připojení k souboru 

-i 
ignorování všech přerušení

NaPříklady: finger | tee a.txt b.txt 

------------------------------------------------ ------------------------------------------------------------

nl [přepínače] [soubor] 

Očísluje řádky souboru. 

Přepínače:

-s ‘řetězec‘
oddělí text od čísla řádky daným řetězcem 

-bp ‘vzor‘
očísluje pouze řádky obsahující daný vzor 

NaPříklady: ls -l | nl, ls -l | nl –bp’^-‘

------------------------------------------------ ------------------------------------------------------------

head [-n] [soubor] 

Vytiskne prvních n řádek ze souborů (implicitně tiskne prvních 10 řádek). 

NaPříklady: ls -l | nl | head -4 

------------------------------------------------ ------------------------------------------------------------

tail [přepínače] [soubor] 

Vytiskne posledních 10 řádek ze souborů. 

Přepínače:

-n 
vytiskne posledních n řádek 

+n 
tiskne od řádky n až do konce 

-f 
neukončí se na konci souboru (CTRL-C) 

-r
 vytiskne v obráceném pořadí 

NaPříklady: ls -lct | nl | tail –5, tail –f soubor.txt 

5.3 Užitečné příkazy

cmp [přepínače] soubor1 soubor2 

Porovná dva soubory a vypíše informaci o tom, kde je první rozdílnost. 

Přepínače:

-s 
nevypíše nic, pouze vrací návratový kód 

Příklady: 

cmp s1.txt s3.txt 

Výsledek: s1.txt s3.txt differ: char 15, line 2 

Porovnání dvou binárních souborů 

f1=/usr/share/gdm/themes/Sun-glass/screenshot.jpg

f2=/home/courses/Y36UOS/screenshot.jpg

cmp $f1 $f2

cmp -l $f1 $f2

------------------------------------------------ ------------------------------------------------------------

comm [-123] soubor1 soubor2 

Porovná řádky dvou setříděných souborů a vypíše tři sloupce: 

1. sloupec obsahuje řádky obsažené pouze v souboru1 

2. sloupec obsahuje řádky obsažené pouze v souboru2 

3. sloupec obsahuje řádky obsažené v obou souborech 

Příklady: 

comm s1.txt s3.txt, comm -12 s1.txt s3.txt 

Zjištění společných a rozdílných řádků 

cd /home/courses/Y36UOS 

comm c1 c2 

comm -23 c1 c2 

comm -12 c1 c2 | comm -12 -c3

------------------------------------------------ ------------------------------------------------------------

cut přepínače [soubory] 

Vypíše specifikované sloupec ze souborů. 

Přepínače:

-cseznam 
vypíše znaky na příslušných pozicích definovaných seznamem (např. 2-10,15,45-) 

-dznak 
definice oddělovače 

-fseznam 
vypíše sloupce určené seznamem 

Příklady: 

ls –l | cut -c2-10,15-23

ypcat passwd | cut -d: -f1,3,5 

Rozdělení prvních 20 řádků výstupu příkazu ypcat passwd na username, UID a realname 

pass=`ypcat passwd | head -20 | cut -d: -f1,3,5` 

echo "$pass" | cut -d: -f1 > pass.user 

echo "$pass" | cut -d: -f2 > pass.uid

echo "$pass" | cut -d: -f3 > pass.name

------------------------------------------------ ------------------------------------------------------------

date 

formátování data a času 

Dnes je pondělí, 9.10.2006 (42. týden). Právě je 08:35:49 [MEST]

date '+Dnes je %A, %e.%m.%Y (%Wtyden).%nPrave je %H:%M:%S [%Z].' 

------------------------------------------------ ------------------------------------------------------------

diff [přepínače] soubor1 soubor2 

Hledá rozdílné a shodné části dvou souborů. Rozdíly vypisuje v různých tvarech, implicitně: 

XaY za řádek X prvního souboru jsou přidány řádky Y ve druhem souboru 

XcZ řádky X prvního souboru jsou nahrazeny řádky Y druhého souboru 

XdY řádky X z prvního souboru chybí ve druhém souboru za řádkem Y 

Přepínače:

-u 
docílíme jiný tvar výstupu (+, -). 

+ označuje řádky, které jsou ve druhém souboru navíc 

- označuje řádky, které ve druhém souboru chybí 

-c 
docílíme opět jiný tvar výstupu (+,-,!). 

------------------------------------------------ ------------------------------------------------------------

find adresář [výraz] 

V daném adresáři hledá soubory podle zadaného výrazu. Výraz se vyhodnocuje zleva doprava a vyhodnocení končí v okamžiku, když je jasné, že výraz není splněný. Implicitně jsou jednotlivé části výrazu spojeny logickým součinem. 

Ve výrazu můžeme použít následující příkazy: 

-print 


výpis souborů, které splňují výraz 

-ok příkaz {}; 
interaktivní provedení příkazu pro soubory, které splňují výraz 

-exec příkaz {}; 
neinteraktivní provedení příkazu pro soubory, které splňují výraz 

Ve výrazu můžeme použít následující podmínky pro: 

-type [d,f,l,b,c] 
typ souboru 

-inum n 

číslo i-uzlu 

-name ’vzor’ 

jméno (lze použít znaky *,?,[ ] ,...) 

-perm nnn 

přístupové práva 

-mtime [n | -n | +n] 
čas modifikace 

-atime [n | -n | +n] 
čas přístupu 

-ctime [n | -n | +n] 
čas modifikace 

Příklady: 

find $HOME 

find $HOME –type f 

find /bin –type f –name at 

find /bin –type f –name at 

find /usr/bin -type f -name .*grep. 

find . –name core –exec rm { }; 

Nalezení všech souborů v adresáři /home/courses/Y36UOS 

dir=/home/courses/Y36UOS 

find $dir 

Nalezení všech obyčejných souborů 

find $dir -type f

find $dir -type f -size +1000 

.… menších než 100 bajtů (znaků) 

find $dir -type f -size -100c 

Nalezení všech obyčejných souborů mladších než týden 

find $dir -type f -mtime -7

… starších než 10 dní 

find $dir -type f -mtime +10

… s i-nodem číslo 314338 

find $dir -type f -inum 314338

.… s alespoň 1 dalším hardlinkem 

find $dir -type f -links +1 

Nalezení všech souborů s nastaveným set-gid bitem 

find $dir -size -perm -g+s 

Vypsání jména souboru při každé splněné podmínce 

find /usr/bin /usr/*/bin -name '*awk' –print -type l -print

Vypsání detailů nalezených souborů 

find /usr/bin -name '*grep' -ls

Spuštění externího příkazu 

find /etc -type f -exec grep -l 'Solaris 10' {} \; 

find /etc -type f -exec grep -l 'Solaris 10' {} + 

Spuštění externího příkazu s dotazem 

find ~ -type f -size 0 -ok rm {} \; 

Spočítejte kolik je obyčejných souborů v adresáři /usr (včetně podadresářů), které vlastní root ve skupině sys, majících nastavený set-uid bit a jsou spustitelné obyčejným uživatelem (který není ve skupině sys). Jejich seznam včetně přístupových práv uložte do souboru prog.suid . Chyby zahoďte. 

find /usr \ 

-type f \

-user root \ 

-group sys \ 

-perm -u+s,o+rx \ 

-ls \ 

2>/dev/null \ 

| awk '{ print $3,$11 }' \ 

| tee prog.suid | wc -l 

Nalezení všech adresářů v aktuálním adresáři 

find . -type d

Nalezení všech adresářů v aktuálním adresáři do hloubky 

find . -depth -type d

Vytvoření souboru (časové známky) a dalších souborů 

touch timestamp 

touch s{1,2,3} 

date > file.delme 

Smazání prázdných souborů a souborů s koncovkou .delme mladších než časová známka (soubor) 

find . -newer timestamp \( -size 0 -o -name '*.delme' \) -ok rm {}; 

------------------------------------------------ ------------------------------------------------------------

less

stránkovač

q 

ukončení (quit) 

f,SPACE 
následující stránka (forward) 

b 

předešlá stránka (backward) 

g 

začátek (n-tý řádek) 

G 

konec (n-tý řádek) 

/str 

následující výskyt řetězce str

------------------------------------------------ ------------------------------------------------------------

paste [přepínače] soubory 

Sloučí odpovídající řádky z jednoho nebo více souborů do jednoho souboru. 

Přepínače:

-dznaky 
definice oddělovačů 

Příklady: 

Spojení údajů v pořadí realname, username a UID 

paste -d ":" pass.{name,user,uid} 

paste -d ":|" pass.{name,user,uid} 

------------------------------------------------ ------------------------------------------------------------

patch [přepínače] [soubor] 

Podle výstupu z diff a orig. souboru vytvoří soubor nový. 

Přepínače:

-b 

vytvoří zálohu původního souboru (soubor.orig) 

-i patchfile 
rozdílové informace čte ze souboru patchfile 

Příklady: 

diff -u f1 f2 > patch.diff

patch -b -i patch.diff f1

Zobrazení rozdílů dvou souborů 

Standardní formát: c = change, a = append, d = delete 

diff /etc/init.d/nscd /etc/init.d/ldap.client 

Uložení rozdílů dvou souborů ve formátu pro patch 

diff -u /etc/init.d/{nscd,ldap.client} > nscd.patch

Kopie původního souboru 

cp /etc/init.d/nscd 

Aplikování změn na původní soubor 

patch nscd < nscd.patch 

diff /etc/init.d/ldap.client nscd 

Návrat k původní verzi souboru 

patch -R nscd < nscd.patch 

------------------------------------------------ ------------------------------------------------------------

sort [přepínače] [soubor] 

Setřídí řádky souboru (implicitně v abecedním pořadí). 

Přepínače:

-f 
ignoruje malá/velká písmena 

-n 
setřídí numericky 

-M 
porovnává první tři písmena jako měsíc 

-r 
setřídí v opačném pořadí 

-u 
identické řádky vypíše pouze jednou 

-tznak
definuje oddělovač slopečků

-kpočáteční-sloupec[typ][,koncový-sloupec[typ]] 

definujeme sloupce podle, kterých se bude třídit 

Příklady: 

ls -l | sort -k3,3, ypcat passwd | sort -t.:.-k3,3n 

Vypsání maximálního UID z ypcat passwd 

ypcat passwd | cut -d: -f3 | sort | tail -1 

ypcat passwd | cut -d: -f3 | sort -n | tail -1 

Seřazení začátku z ypcat passwd podle UID 

ypcat passwd | head -20 | sort -n -t: -k3,3 

Seřazení slov výstupu man man podle abecedy 

man man | tr '[A-Z]' '[a-z]' | tr -cs '[a-z]' '[\n*]' | sort | uniq 

------------------------------------------------ ------------------------------------------------------------

split [přepínače] soubor jméno 

Rozdělí soubor do menších souborů o příslušné velikosti a pojmenuje je: jmenoaa, jmenoab, menoac,... 

Přepínače:

-bvelikost 
definice velikosti výstupních souborů 

Příklady: split -b10k /bin/ls ls 

------------------------------------------------ ------------------------------------------------------------

tr [přepínače] řetězec1 řetězec2 

Kopíruje standardní vstup na standardní výstup a provádí náhradu znaků z řetezec1 na znaky z řetězec2 nebo maže znaky zřetezec1. 

Přepínače:

-d 
maže znaky z řetezec1 z výstupu 

-s
opakující se znaky nahradí pouze jedním znakem 

Příklady: cat file.txt | tr ’ABC‘ ‘xyz‘ 

------------------------------------------------ ------------------------------------------------------------

uniq [přepínače] [soubor] 

Odstraní duplikované sousední řádky. 

Přepínače:

-c 
a vypíše informaci kolikrát se daná řádka vyskytovala 

-d 
vypíše pouze duplikované řádky jednou (jedinečné nevypíše vůbec) 

-u 
vypíše pouze jedinečné řádky (duplikované nevypíše vůbec) 

Příklady: 

who | cut -d" " -f1 | sort > jmena.txt 

uniq -c jmena.txt 

uniq -d jmena.txt 

uniq -u jmena.txt 

------------------------------------------------ ------------------------------------------------------------

wc [přepínače] [soubory] 

Vypíše kolik znaků, slov, řádek obsahují soubory. 

Přepínače:

-c 
pouze počet znaků 

-w 
pouze počet slov 

-l 
pouze počet řádek 

Příklady: ls -l | tail +2 | wc –l

6.0 Regulární výrazy. Filtry grep, sed a awk. 

Pro definování vzoru se používají speciální znaky, jejichž význam je jiný než u shellu (na příkazové řádce je musíme uvádět v apostrofech). 

.

jeden jakýkoliv znak 


znak* 

žádný nebo libovolných počet výskytů předchozího znaku 

[] 

jeden znak z množiny/intervalu (např. [a,d,f], [a-h]) 

[^ ] 

jeden libovolný znak mimo znaků z množiny/intervalu 

^ 

začátek řádky 

$

konec řádky 

\<

začátek slova 

\>

konec slova 

\znak 

ruší speciální význam následujícího znaku 

znak\{m\} 
právě m výskytů předchozího znaku 

znak\{m,\} 
nejméně m výskytů předchozího znaku 

znak\{m,n\} 
m až n výskytů předchozího znaku 

6.1 Grep

grep [přepínače] vzor [soubory] 

grep = Global search for Regular Expression and Print 

Implicitně vypíše na standardní výstup řádky, které obsahují zadaný vzor. Vzor může být definován základním regulárním výrazem (man -s 5 regex). Podporuje znaky: ., *, ^, $, \<, \>,\, [, ], \{, \}, název grep je zkratka pro skupinu příkazů editoru ex (globally search for regular expression and print result). 

Přepínače:

-v 
vypíše na standardní výstup řádky, které neobsahují zadaný vzor 

-c 
vypíše pouze počet odpovídajících řádek 

-l 
vypíše pouze jména souborů, které odpovídající řádky obsahují 

-n 
vypíše odpovídající řádky a jejich pořadové číslo v souboru 

Příklady

grep -l 'kill' /etc/init.d/* 

grep root /etc/groupgrep -v root /etc/group 

Výpis řádků obsahujících RE 

ls /home/* 2>/dev/null | grep novak

Výpis řádků neobsahujících RE 

echo $PATH | tr '[:]' '[\n]' | grep -v bin

Výpis řádků obsahujících RE bez ohledu na velikost písmen 

man ls | grep -i command

Výpis pouze názvů souborů obsahujících RE 

grep –l start /etc/* 2>/dev/null 

Výpis počtu řádků obsahujících RE 

grep –c example /usr/man/man1/grep.1 

Příklady:

ls -l | grep -c '^l' 

ypcat passwd | grep '/bin/ksh$' 

grep '^b[aeiou]g' /usr/dict/words 

grep '^b[^aeiou]g' /usr/dict/words 

grep – práce s RE 

cd /usr/dict grep . words 

grep o words grep ^.$ words 

grep oo words grep ^..$ words 

grep oo$ words grep '^[a-z][a-z]$' words 

grep ^oo words grep '^[^a-z].*[^a-z]' words 

grep o.o words grep '^[qxy]...$' words 

grep 'o.*o' words grep '^[qxy].\{3\}$' words 

grep '^[qxy].\{12,15\}$' words 

grep '^[qxy].\{13,\}$' words 

Výpis řádků obsahujících stejný znak na začátku i konci řádku

grep '^\(.\).*\1$' words 

Výpis pětiznakových palindromů

grep '^\(.\)\(.\).\2\1$' words 

Výpis řádků obsahujících 2 stejná slova 

man head | grep -i '\(\<[a-z][a-z]*\>\).*\<\1\>' 

fgrep [přepínače] vzor [soubory] 

Implicitně vypíše na standardní výstup řádky, které obsahují zadaný vzor. Vzor může být definován pouze jako obyčejný řetězec. 

Příklady: fgrep 'root' /etc/groupfgrep '^root' /etc/group 

egrep [přepínače] vzor [soubory] 

Implicitně vypíše na standardní výstup řádky, které obsahují zadaný vzor. Vzor může být definován rozšířeným regulárním výrazem(man -s 5 regex). 

- Nepodporuje znaky: \(, \), \n, \<, \>, \{, \} 

- Navíc podporuje znaky: +, ?, |, (, ) 

6.2 Sed

sed [přepínače] ´příkaz´ [soubory] 

sed [přepínače] -f skript [soubory] 

Stream editor. Edituje neinteraktivně jeden nebo více souborů. Jednotlivé řádky jsou čteny ze standardního vstupu nebo ze souboru, provádí nad nimi jednotlivé příkazy a vypíší se na standardní výstup. 

Přepínače:

-n 

potlačí implicitní kopírování vstupu na výstup (to co se má vytisknou musí být explicitně určeno příkazem p [print]) 

-f skript 
soubor skript musí obsahovat seznam příkazů: [adresa1 [,adresa2]] příkaz [parametry] 

Příkazy:

d


(delete) zruší řádku 

p


(print) vypíše řádku na výstup 

s/RE1/RE2/volby 
nahradí text, který odpovídá vzoru RE1, řetězcem RE2 

Příklady: 

sed -n '2,4p' data.txt 

sed -n '/^J/p' data.txt 

sed -n '/38$/,/27$/p' data.txt 

 sed 's/Praha/Louny/' data.txt 

Výpis prvních 10 řádků (head) 

cat -n /etc/passwd | sed '11,$d' 

cat -n /etc/passwd | sed -n '1,10p' 

Výpis posledních 10 řádků (tail) 

sed -n $((`wc -l </etc/passwd`-10)),\$p /etc/passwd

Výpis řádků obsahujících RE (grep) 

sed -n /root/p /etc/group 

Výpis řádků neobsahujících RE (grep -v) 

sed /root/d /etc/group 

Výpis řádků od „case“ do „esac“ 

sed -n '/^case/,/^esac/p' /etc/init.d/nfs.server

Výpis začátku souboru do prvního prázdného řádku 

sed '/^$/,$d' /etc/init.d/nfs.server

sed -n '1,/^$/p' /etc/init.d/nfs.server

sed '/^$/q' /etc/init.d/nfs.server

Náhrada prvního znaku 

ls -l /etc | sed 's/^-/file: /;s/^d/ dir: /; s/^l/link: /;s/^p/pipe: /'

Náhrada prvního slova man na řádku za !!man!! 

man man | sed 's/\<man\>/!!man!!/'

Náhrada druhého slova man na řádku za !!man!! 

man man | sed 's/\<man\>/!!man!!/2'

Náhrada všech slov man na řádku za !!man!! (atribut g)

man man | sed 's/\<man\>/!!man!!/g' 

Výpis pouze řádků, kde došlo k náhradě man za !!man!! 

man man | sed -n 's/\<man\>/!!man!!/gp' 

„Obalení“ čísel do <number: > 

man man | sed 's/\([0-9][0-9]*\)/<number: \1>/g'

6.3 Awk

awk [přepínače] [program] [prom=hod...] [soubory] 

Programovatelný filtr, původní verze se jmenovala awk, rozšířená verze pak nawk (na některých systémech lze rozšířenou verzi najít pod původním názvem awk) . Jednotlivé řádky jsou čteny ze standardního vstupu nebo ze souboru, pokud odpovídají zadanému vzoru, provede se nad nimi příslušný program. 

· Pokud není vzor specifikován, provede se program nad každou řádkou. 

· Na řádku se pohlíží jako na posloupnost položek $1, $2,...,$NF ($0 = celá řádka)

· Implicitním oddělovačem položek je mezera/tabelátor (lze změnit přepínačem –F nebo proměnnou FS)

Struktura příkazu programu: 

[vzor] [{ akce }] 

Typy vzorů: 

BEGIN 
před zpracováním první řádky ze vstupu

END 

po zpracováním poslední řádky ze vstupu

Typy výrazů: 

- regulární výraz (ve formátu pro egrep) 

- logický výraz (0 nebo prázdný řetězec = false, jinak true) 

- relační operátory: >, >=, <, <=, ==, !=, ~, !~ (řetězec odpovídá/neodpovídá danému vzoru) 

- matematické operátory: +, -, *, /, %,^, ++, -. 

- logické operátory: &&, ||, ! 

- proměnné 

$n 
hodnota n-té položka z aktuálního řádku ( $0 = celá řádka ) 

NF 
počet položek v aktuálním řádku 

NR 
pořadová číslo aktuální řádky 

FS 
vstupní oddělovač položek na řádce 

OFS 
výstupní oddělovač položek na řádce 

Příklady:

Výpis prvních 10 řádků (head) 

cat -n /etc/passwd | awk 'NR<=10'

cat -n /etc/passwd | awk 'NR==1,NR==10'

Výpis posledních 10 řádků (tail) 

awk NR\>=$((`wc -l </etc/passwd`-10)) /etc/passwd

Výpis řádků obsahujících RE (grep) 

awk /root/ /etc/group 

Podmíněné výrazy a cykly s awk

p1.awk 

{ c=c+$5; print $0 

} END { 

  printf("------------------------------------------\n"); 

  printf("Prumerny plat %d\n", c/NR)

} 

Podmíněný příkaz if (výraz) { příkazy1} [ else { příkazy2} ] 

Cykly 

for ( i=min; i<=max; i++ ) { příkazy } 

for ( j in pole ) { příkazy } 

while ( výraz ) { příkazy } 

do { příkazy } while ( výraz ) 

break # předčasné ukončení cyklu 

continue # předčasné ukončení aktuální iterace cyklu 

Výpis řádků neobsahujících RE (grep -v) 

awk '!/root/' /etc/group 

Výběr položek z ypcat passwd podle jmen 

ypcat passwd | awk '/Adela/ /Barbora/ /Celeste/ /Dana/ /Eliska/'

Z výstupu ypcat passwd výběr položek s UID 1000-9999 

ypcat passwd | awk -F: '$3>=1000 && $3<=9999' 

Zjištění počtu uživatelů z výstupu ypcat passwd 

ypcat passwd | awk 'END { print "Total users: " NR }' 

Výběr a změna pořadí jednotlivých položek /etc/passwd 

awk 'BEGIN { FS=":"; OFS=":" }

{ print $3,$1,$5 }' /etc/passwd

Nalezení uživatele s nejdelším jménem 

ypcat passwd | awk -F: 

'{ 

if (length($5) > max) { 

max=length($5); user=$1; name=$5 

}

}

END { 

print user ":" name " (" max ")" 

}' 

Formátovaný výpis uživatelů Korn shellu 

ypcat passwd | awk -F: 'BEGIN {

print "Uzivatele Korn shellu:"


for (d=0; d<=60; d++) printf "-"; printf "\n"

}

$7 ~ /ksh/ 

{

if (length($1)<=7) tab="\t\t"; else tab="\t"

print $1 tab $5 

ksh++ 

} 

END { 

for (d=0; d<=60; d++) printf "-"; printf "\n" 

print "Celkem " ksh " z " NR " uzivatelu" 

}' 

Výpis uživatelů ve skupině x36alg 

ypcat group | nawk -F: '/^x36alg/ {

items=split($4,a,",")

for (i=1; i<=items; i++) print a[i]

}'

7.0 Identita uživatelů, procesů a souborů. 

7.1 Přístupová práva a jejich nastavení

Uživatelský účet 

Pro každý uživatelský účet musí být definováno: 

uživatelské jméno (jméno) - přidělováno administrátorem, max. 8 znaků 

identifikační číslo uživatele (UID) 

· přidělováno administrátorem, celé číslo (dříve max. 65535, nyní i více ale nedoporučuje se)

· UID=0 definuje tzv. privilegovaný účet (obvykle se jménem root) 

· pod tímto UID bude po přihlášení uživatele spuštěn jeho shell různé 

· účty by měly mít různá čísla 

identifikační číslo primární skupiny (GID) 

· přidělováno administrátorem, celé číslo (dříve max. 65535, nyní i více ale nedoporučuje se) 

· pod tímto GID bude po přihlášení uživatele spuštěn jeho shell 

------------------------------------------------------------------------------------------

zašifrované heslo (heslo) 

–mění se příkazem passwd 

– uživatel musí znát původní heslo, root ne 

– uživatel musí dodržovat pravidla (délky, znaky) root ne 

7.2 Přihlášení do systému

reálné číslo uživatele RUID = UID 

efektivní číslo uživatele EUID = UID 

reálné číslo primární skupiny RGID = GID 

efektivní číslo primární skupiny EGID = GID 

7.3 Identita procesu 

Reálná identita procesu (RUID, RGID) 

· systém si pamatuje pod jakým uživatelským účtem jsme se původně přihlásili (např. lokálně nebo vzdáleně pomocí ssh,...)

· lze ji zobrazit např. pomocí následujících příkazů 

Příkazy:

whoam 

ps -o ruid,rgid,comm

Efektivní (aktuální) identita procesu (EUID, EGID) 

· slouží k autorizaci procesu uvnitř 

· systému (např. při vyhodnocování přístupu k souborům, ...) 

· při přihlášení je reálná a efektivní identita totožná 

· efektivní identitu lze změnit např. pomocí příkazu su nebo speciálních práv binárních souborů

· lze ji zobrazit např. pomocí následujících příkazů 

Příkazy:

id 

ps –o uid,gid,comm

pcred číslo-procesu 

7.4 Změna identity procesu

Identitu procesu nastavuje kernel při startu procesu nebo ji mění na žádost procesu. Obvykle jsou RUID a EUID resp. RGID a EGID stejná a dědí se od rodičovského procesu. Ve zvláštních případech se nedědí, ale nastavují se všechna nebo jen některá: 

· při přihlášení (pomocí procesůlogin/dtlogin) 

· pomocí příkazu su 

· u binárních programů s nastaveným suid bitem se mění EUID 

· u binárních programů s nastaveným sgid bitem se mění EGID 

su [ -] [ uživatelské jméno ] 

Startuje nový shell pod novou identitou. Původní shell nekončí, po odhlášení z su se v něm pokračuje. Je-li su volán uživatelem, vyžaduje heslo, od roota ne. Je-li uveden přepínač 

- , provede přihlašovací skripty (nastaví prostředí). 

Příklad

$ id 

uid=0(root) gid=1(other) 

$ su -trdlicka 

Sun Microsystems Inc. SunOS 5.10 Generic January 2005 

You have new mail. 

$ id -a 

uid=4365(trdlicka) gid=1002(k336) groups=1002(k336),2003(y36uos) 

7.5 Přístupová práva 

Každý soubor/adresář má v i-uzlu: 

– vlastníka souboru (UID) 

– vlastnickou skupinu (GID) 

– přístupová práva čtení (read), zápis (write) a spuštění (execute) pro vlastníka (user), skupinu (group) a ostatní (other). 

-r-xr-xr- 1 root bin 10425 Jan 23 2004 /usr/bin/cat

7.6 Změna přístupových práv 

chmod [-R] práva seznam_souborů 

Přepínače:

-R
změnu práv se aplikuje na všechny soubory a podadresáře v daném adresáři 

rwx
7

rw-
6

r-x
5

r--
4

-wx
3

-w-
2


--x
1

7.7 Maska přístupových práv 

umask 

Přístupová práva vzniknou množinovým rozdílem výchozí hodnoty a masky. Výchozí hodnota je 666 pro soubory a 777 pro adresáře. 

největší restrikce     077(maska)
600(file)
700(dir)

Změna vlastnictví souboru

Může měnit pouze root (dříve i vlastník, to je ale bezpečnostní problém). Vlastnictví (i skupinové) lze měnit příkazem chown, skupinové příkazem chgrp. 

chown [-R] vlastník [:skupina] seznam_souborů 

chgrp [-R] skupina seznam_souborů 

8.0 Procesy a vlákna (vznik, stavy, atributy). Signály. 

8.1 Procesy 

Proces je spuštěný program. Každý proces má v rámci systému přiřazeno jednoznačné číslo 

procesu PID. Každý proces má svého rodiče a zná ho pod číslem PPID. Proces vzniká použitím systémových volání: 

- fork() 
vytvoří nový proces, který je kopií procesu, z kterého byla tato funkce zavolána v rodičovském procesu vrací funkce PID potomka (v případěchyby -1) 

v potomkovi vrací funkce 0 

nový proces má jiné PID a PPID, ostatní vlastnosti dědí (např. EUID, EGID, prostředí, ...) nebo sdílí s rodičem (např. soubory, ...) 

kódový segment sdílí potomek s rodičem 

datový a zásobníkový segment vznikají kopií dat a zásobníku rodiče 

- exec() 
v procesu, ze kterého je funkce volána, spustí nový program (obsah původního procesu je přepsán novým programem) 

atributy procesu se nemění (PID, PPID, ...) 

8.2 Vlákno (Thread)

Vlákno je spuštěný podprogram v rámci procesu nebo jádra. Proces tvořený více vlákny může být vykonáván navíce procesorech současně. Klasický jednovláknový proces může být vykonáván vždy jen na jednom procesoru. Vytvoření nového vlákna je rychlejší než vytvoření nového procesu. Nové vlákno může vzniknout např. pomocí knihovní funkce pthread_create(). 

8.3 Přepínání kontextu 

Přepínáním kontextu se rozumí střídání vláken na procesoru/procesorech. Jádro OS určuje, kdy a které vlákno dostane přidělen procesor. Jádro se rozhoduje na základě celé řady informací: 

· priorita procesu (např. 0 – 169 v Solarisu 10) 

· prioritní třída (např. TS, IA, FSS, FX, SYS, RT v Solarisu 10) 

· stav vlákna, chování vlákna v minulosti, ... 

Vlákno dostává přidělený procesor vždy na určité časové kvantum. Velikost časového kvanta se může lišit pro různé procesy i během času (závisí na implementaci Unixu). Priorita procesu se může dynamicky měnit: 

· u běžících procesů se snižuje 

· u čekajících procesů se zvyšuje 

8.4 Stavy procesu
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8.5 Výpis procesů/vláken 

ps 

Vypíše krátkou informaci o procesech odstartovaných z daného terminálu. 

ps –e 

Vypíše krátkou informaci o všech procesech v systému. 

–f nebo –l 
Vypíše detailnější informaci o procesech: 

S stavy procesu (O, S, R, Z, T) 

PID, PPID číslo procesu a číslo rodičovského procesu

PRI priorita (v Solarisu při –c mění význam a přibývá položka CLS)

NI NICE hodnota

STIME čas spuštění procesu 

TIME čas spotřebovaný procesem na procesoru

TTY terminál přidělený procesu 

CMD příkaz, který spustil proces

ps –o format 
Informace jsou vypsány ve formátovaném tvaru. format může obsahovat následující zkratky: 

user ruser group rgroup uid ruid gid rgid pid ppid pgid sid pri nice class time etime stime s c lwp ... 

ps –Le 
Zobrazí informaci i o jednotlivých vláknech běžících v systému. 

Příklady:

Výpis podrobností o procesech uživatele 

ps -f -u $USER (effective) 

ps -f -U $USER (real) 

ps -ef | grep "^ *$USER"

Formátovaný výpis některých podrobností 

ps -f -U $USER -o user=EFFECTIVE -o ruser=REAL 

\

-o pid,pcpu,commad

Zjištění PID procesů, jejichž jméno obsahuje bash 

pgrep -u $USER bash

Zjištění doby běhu programu nebo úlohy 

time du 

time sleep 5 

time { ls; sleep 5; } 

pgrep [–lvx] [vzor -u seznam_uživatelů ...] 

Vypíše PID (s –l navíc jména) procesů, které splňují zadané parametry (např. obsahují ve svém jménu daný vzor, běží pod identitou daných uživatelů,...). S parametrem –v vypíše procesy, které nesplňují zadané parametry. Vzor může obsahovat i regulární výraz. 

prstat nebo top 
Zobrazí seznam procesů setříděný podle zvoleného kritéria (explicitně 

podle zátěže CPU). 

ptree [-a] [ pid ] [ uživatel ] 

pstree [-a] [ pid ] [ uživatel ] 
Zobrazí strom procesů. 

8.6 Modifikace priority

Počáteční prioritu lze snížit (root může i zvýšit) příkazem: 

nice –priorita příkaz 

nice –n priorita příkaz 

- kde priorita je číslo v rozsahu 1-19 

- větší číslo = větší snížení priority 

- záporné číslo = zvýšení priority (jen root) 

- podrobnější modifikace priorit lze provést příkazem priocntl 

8.7 Signály 

Signály umožňují přerušení procesu zvenku (např. jiným procesem, jádrem při špatném přístupu do paměti,...). Každý signál je definován jménem a číslem. V různých verzích Unixu se signály mohou lišit. 

Seznam signálů lze vypsat: 

· příkazem kill –l 

· v Solarisu pomocí manuálu man –s 3HEAD signal 

Signál lze zaslat procesu pomocí příkazů: 

kill –signál PID

pkill –signál [ -vx] [ vzor –u seznam_uživatelů...] 

Některé signály lze zaslat procesu pomocí kombinace kláves: 

CTRL C 
Předčasné ukončení běžícího procesu. 
2 SIGINT 

CRTL \ 
Předčasné ukončení běžícího procesu. 
3 SIGQUIT 

CTRL S
 Pozastavení výstupu na obrazovku. 

23 SIGSTOP 

CTRL Q 
Uvolnění pozastaveného výstupu. 

25 SIGCONT 

CTRL Z 
Pozastavení běžícího procesu (ne u sh). 
24 SIGTSTP 

Důležité signály 

15 SIGTERM (TERMinate) Posílán příkazem kill PID. Standardní reakce je ukončení procesu. Obvyklý způsob předčasného ukončení procesu. 

9 SIGKILL (KILL) Standardní reakce (kterou nelze změnit ani ignorovat) je 

ukončení procesu. 

2 SIGINT (INTerrupt), 3 SIGQUIT (QUIT) Posílány procesům prostřednictvím terminálového ovladače při stisku nadefinovaných znaků. Standardní reakce je ukončení (2) a ukončení s vytvořením souboru core (3). Nastavení terminálového ovladače lze vypsat/změnit příkazem stty. 

SIGHUP (HangUP) Posílán procesu, když končí jeho rodič (shellu, když zavěsil modem). Standardní reakce je ukončení. Končí-li proces, je signálposlán všem jeho potomkům. Proto při odhlášení jsou ukončeny všechny procesy spuštěné v rámci tohoto přihlášení. 

Má-li proces pokračovat po ukončení rodiče, je třeba použít příkaz nohup příkaz &.Některé procesy signál odchytávají a interpretují ho jako žádost o restart (např. init, named, sendmail, inetd, syslogd, automountd). 

Reakce na signály

Každý proces má při startu definovanou reakci na všechny signály. Obvykle je to „konec“ nebo „core a konec“. Proces může reakci předefinovat kromě signálů KILL a STOP. 

Reakci na signály můžeme měnit příkazem trap. 

Nastavení reakce na signál(y): 

trap ’příkazy‘ signály_oddělené_mezerou 

Výpis nastavených reakcí: trap 

Ignorování signálů: trap ’’ signály_oddělené_mezerou 

Nastavení výchozí reakce: trap - signály_oddělené_mezerou 

Příklady:

Nastavení reakce na signál 

trap date INT

^C

trap 'rm /tmp/data.$$; exit' 2 3 15

trap -p

trap '' quit ; trap – int ; trap -p

Výpis signálů 

kill -l ; kill -l 2 ; kill -l quit 

Zaslání signálu procesu 

touch /tmp/data.$$ ; ls /tmp/data.* 

kill -3 $$ ; kill $$ 

Informace o průběhu procesu 

truss date 2>&1 1>/dev/null | grep ^open 

truss -t open date 1>/dev/null 

Informace o systému

vmstat 1 10, vmstat –s, prstat, top 

8.8 Spuštění příkazu 

Na popředí 
$ příkaz 

Příkaz (který není zabudovaný) je spuštěn jako nový proces. Proces přebírá vstup i výstup. 

Shell čeká na jeho dokončení. 

Na pozadí 
$ příkaz & 

Shell nečeká na jeho dokončení a nepředává mu vstup (pokud nebyl přesměrován). .Jestliže se proces pokusí číst z nepředaného vstupu je pozastaven. Na výstup psát může. Pokud výstup nebyl přesměrován, míchá se s výstupem shellu. 

Mimo shell 
$ nohup příkaz & 

Proces poběží i po ukončení shellu. Výstup procesu je přesměrován do souboru nohup.out. 

V daném čas 
příkaz at nebo crontab lze naplánovat spuštění procesu v daném čase. Spuštění procesu provádí systémový démon cron. 

Proces poběží explicitně pod identitou toho, kdo proces naplánoval a výstup bude poslán mailem. 

8.9 Správa úloh

Umožňují všechny shelly kromě Bourne shellu (/bin/sh). Každý proces, který je spuštěn v dané instanci shellu, má v této instanci přiřazeno jedinečné číslo úlohy (JID). Pomocí JID se můžeme na proces odkazovat pomocí příkazů: 

fg [%JID] 

přesune úlohu na popředí 

bg [%JID] 

přesune úlohu na pozadí 

jobs 


vypíše seznam úloh(procesů) běžících v tomto shellu 

kill –signál [%JID] 
pošle úloze daný signál 

Není-li v příkazu uvedeno JID, uvažuje se poslední úloha. 

Užitečné příkazy:

time příkaz 

příkaz vypíše informaci o času spotřebovaném procesem. 

truss příkaz 

příkaz vypíše systémová volání, které daný proces používá. 

Příklady:

Spuštění úlohy na pozadí / popředí 

cmd=/home/courses/Y36UOS/proces.sh 

$cmd & sleep 3 ; $cmd 

Přesun úlohy na popředí / pozadí 

sleep 100 & $cmd 

&

jobs ; fg

^Z

jobs ; bg %1

Spuštění úlohy na pozadí běžící i po skončení rodiče 

nohup find /usr -name '*zip*' 2>/dev/null & 

less nohup.out 

9.0 Celočíselná aritmetika. Návratový kód. Příkazy pro větvení výpočtu. Cykly. Předčasné ukončení cyklu.

9.1 Celočíselná aritmetika 

expr výraz 

· Zašle na standardní výstup vyhodnocení výrazu uvedeného jako argumenty. 

· Argumenty (operandy a operátory) musí být odděleny alespoň jednou mezerou. 

· Pozor na kolizi se speciálními znaky shellu (musíme předřadit znak \). 

Příklady:

+ 
sčítání 


N=`expr $N1 + 3` 

-
odčítání

N=`expr $N1 -$N2` 

* 
násobení 

N=`expr 10 \* 21`

/
celočíselné dělení 
N=`expr $N1 / $N2` 

% 
zbytek po dělění
N=`expr $N1 % 5` 

Výrazy se vyhodnocují podle priorit (jako v matematice): nejdříve výrazy v závorkách \( \) 

potom operace *, /, % a nakonec operace + a . Operace se stejnou prioritou se vyhodnocují zleva doprava. 

Příklady:  A=`expr 5 + 3 \* 2` 

let výraz nebo ((výraz)) (neumí sh) 

· Operandy a operátory ve výrazu se nemusí oddělovat mezerami. 

· Nehrozí kolize se speciálními znaky shellu. 

· Proměnné ve výrazu se automaticky nahrazují hodnotou (netřeba používat znak $). 

Př: ((N = N1 + 3)) - sčítání

      ((N = N1 -N2)) - odčítání

      ((N = 10 * 21)) - násobení

      ((N = N1 / N2)) - celočíselné dělení 

      ((N = N1 % 5)) - zbytek po celočíselné dělení 

      ((N=2#1011)) - základ soustavy 

      ((N= 2#1011 << 3)) - bitový posun doleva 

      ((N= 2#1011 >> 3)) - bitový posun doprava 

      & bitový AND ((N = 2#1011 & 2#1101)) 

       | bitový OR ((N = 2#1011 | 2#1101)) 

       ^ bitový XOR ((N = 2#1011 ^ 2#1101)) 

9.2 Návratový kód

Každý proces při ukončení vrací návratový kód. Návratový kód = přirozené číslo 0, 1, ... ,255 

0 úspěšné ukončení procesu 

1,...,255 chyba při běhu procesu, např.

1 program byl spuštěn, ale proces nebyl úspěšný

2 program nepracoval

127 program nebyl nalezen

Návratový kód posledního příkazu spuštěného na popředí je uložen v proměnné $?. Skript shellu lze ukončit s návratový kódem n pomocí příkazu exit [n]. Funkce shellu lze ukončit s návratový kódem n pomocí příkazu return [n] .

Úspěch 


grep ^root: /etc/passwd; echo $? 

Neúspěch 


grep ^roooot: /etc/passwd; echo $? 

Špatné použití 

grep ^root: /etc/foo; echo $? 

Špatná přístupová práva 
~/.bash_history; echo $? 

Program nenalezen 

winzip; echo $?

Ukončení signálem 

ls -lR / ^C; echo $?

Příklady:

$ grep 'root' /etc/passwd 

root:x:0:1:Super-User:/root:/sbin/sh 

$ echo $? 

9.3 Příkazy pro test

test

Vrací návratový kód na základě vyhodnocení výrazu uvedeného jako jeho parametry. Parametry jsou analyzovány shellem, proto musí být odděleny aspoň jednou mezerou , u speciálních znaků shellu musí předcházet znak \ 

Složené výrazy 

\( v1 \) 
přednostní vyhodnocení podvýrazu v1 

v1 –a v2 
logický součin (je true pokud v1 i v2 jsou true) 

v1 –o v2 
logický součet (je true pokud aspoň jeden podvýraz je true) 

! v1 

logická negace (je true, pokud je v1 false) 

Synonyma příkazu test

[ výraz ] 
je synonymem příkazu test výraz 

[[ výraz ]] 
jen u ksh a bash, zabudovaný příkaz, rozšířená varianta 

-a je nahrazeno && 

-o je nahrazeno || 

((číselný výraz )) 

jen u ksh a bash, 

true, pokud hodnota výrazu je různá od nuly 

na místěvýrazu lze použít i přiřazovací příkaz 

numerickým proměnným se nepředřazuje znak $ 

operandy se nemusí oddělovat mezerami 

V ksh i bash je příkaz test zabudovaným příkazem (tzn. rychlejší). 

Přepínače:

-f [ -f soubor ] 
soubor existuje a je obyčejným souborem? 

-d [ -d soubor ] 
soubor r existuje a je adresářem? 

-s [ -s soubor ] 
soubor existuje a není prázdný? 

-e [ -e soubor ] 
soubor existuje? (neumí sh) 

-L [ -L soubor ] 
soubor existuje a je symbolickým linkem? (neumí sh) 

-r [ -r soubor ] 
soubor existuje a má nastaveno právo r? 

-w [ -w soubor ] 
soubor existuje a má nastaveno právo w? 

-x [ -x soubor ] 
soubor existuje a má nastaveno právo x? 

Příklady: 

$ test -f /etc/passwd ; echo $

$ [ -f /etc/passwd ] ; echo $

$ [ -r $P ] || echo "soubor $P neni citelny" 

soubor /etc/shadow neni citelny 

Aritmetické

x=5 

test $x -eq 5 ; echo $?

test $x -gt 5 ; echo $?

[ $x -ge 5 ] ; echo $?

Př.2:

grep ^root: /etc/passwd >/dev/null

 [ $? -eq 0 ] ; echo $? 

Př.3

[ -z "$PATH" ] ; echo $?

[ -n "$PATH" ] ; echo $?

[ "$max" != root -a "$load" -gt 50 ]

[ ! \( $PWD == $HOME -o $PWD == /tmp \) ] ; echo $? 

test – soubory 

[ -e /usr/bin/acroread5 ] ; echo $?

[ -f /usr/bin/acroread5 ] ; echo $?

[ -L /usr/bin/acroread5 ] ; echo $?

[ -x /usr/bin/acroread5 ] ; echo $?

[ -s /usr/bin/acroread5 ] ; echo $?

Rozšířený test

[ !\( $PWD == $HOME || $PWD == /tmp \) ]

[[ !( $PWD == $HOME || $PWD == /tmp ) ]]

9.4 Porovnávání řetězců

[ -n r1 ]

Není řetězec r1 prázdný? 

[ -z r1 ]

Je řetězec r1 prázdný? 

[ r1 > r2 ] 

Je řetězec r1 v abeceděza řetězcem r2? 

[ r1 < r2 ] 

Je řetězec r1 v abeceděpřed řetězcem r2? 

[ r1 != r2 ] 

Řetězce r1 a r2 jsou různé? 

[ r1 = r2 ] 

Řetězce r1 a r2 jsou stejné? 

Příklady:

$ test "Jana" \< "Petr" ; echo $

$ [ "Jana" \< "Petr" ] ; echo $

9.5 Porovnávání čísel 

[ n1 –eq n2 ] 

Číslo n1 je rovno číslu n2? 

[ n1 –ne n2 ] 

Číslo n1 není rovno číslu n2? 

[ n1 –lt n2 ] 

Číslo n1 je menší než číslo n2? 

[ n1 –gt n2 ] 

Číslo n1 je větší než číslo n2? 

[ n1 –le n2 ] 

Číslo n1 je menší nebo rovno číslu n2? 

[ n1 –ge n2 ] 

Číslo n1 je větší nebo rovno číslu n2? 

Příklady:

$ test 2 -lt 7 ; echo $

$ [ 2 -lt7 ] ; echo $

9.6 Příkazy

Jednoduché příkazy 

· vnitřní (vestavěné) příkazy shellu: např. kill, echo, ., :, true, false, exit, return, continue,

· vnější příkazy (binární soubory nebo skripty): např. /bin/ls, /etc/rc3.d/S50apache 

Složené příkazy 

Pokud není uvedeno jinak, návratový kód složeného výrazu je návratový kód posledního provedeného jednoduchého příkazu. 

· Větvení výpočtu: podmíněný příkaz if, příkaz výběru case 

· Cykly: while, until, for 

· Funkce shellu 

Příkaz if

Syntaxe

if seznam_příkazů_1 

then seznam_příkazů_2 

[ elseif seznam_příkazů_3 

then seznam_příkazů_4 ] 

[ else seznam_příkazů_5 ]

fi 

Pokud seznam_příkazů_1 vrátí nulový návratový kód, je prováděn seznam_příkazů_2 jinak, pokud seznam_příkazů_3 vrátí nulový návratový kód, je prováděn seznam_příkazů_4 jinak..

Příklady: Skript if.sh: 

#!/bin/sh 

if [ $# -ne 1 ] ; then echo "Volani: $0 cislo_navratoveho_kodu" 

exit 2 

fi 

exit $1 

Varianty k příkazu if 

seznam_příkazů_1 && seznam_příkazů_2 

je ekvivalentní: 

if seznam_příkazů_1 ; then 

seznam_příkazů_2 

fi 

seznam_příkazů_1 || seznam_příkazů_2 

je ekvivalentní: 

if seznam_příkazů_1; then : 

else 

seznam_příkazů_2 

fi 

Příklady: 

$ grep XYZ soubor && lp soubor 

$ grep XYZ soubor || echo “XYZ nenalezeno” 

Příkaz case

Syntaxe 

case hodnota in

vzor_1) seznam_příkazů_1 ;

..

vzor_n) seznam_příkazů_n ;

esac 

Hodnota je postupně porovnávána se vzory (podle pravidel náhrad jmen souborů, nikoliv regulárních výrazů). .Pokud dojde ke shodě, je proveden seznam příkazů uvedených za vzorem a tím příkaz case končí. Vzor může být tvořen více variantami oddělenými znakem |. Bývá zvykem uvádět jako poslední vzor *) a za něj příkazy provedené v případě selhání ostatních vzorů. 

Příklady: #!/sbin/sh 

case "$1" in 

'start')

[ -x /usr/lib/lpsched ] && /usr/lib/lpsched;; 

'stop') 

[ -x /usr/lib/lpshut ] && /usr/lib/lpshut ;; 

*) 

echo "Usage: $0 { start | stop }"

exit 1 ;; 

esac 

Příklady: Skript case.sh: 

#!/bin/sh 

case "$1" in 

-[tT])

echo 

"Parametr -t nebo -T" ;;

yes|no) 

echo "Parametr yes nebo no";;

*) 

echo "Neznany parametr."

exit 1 

;; 

esac

Cyklus while

Syntaxe 

while seznam_příkazů_1 

do 

seznam_příkazů_2 

done 

Dokud seznam_příkazů_1 vrací nulový návratový kód, je prováděn seznam_příkazů_2. Cyklus je možno předčasně ukončit příkazem break. Předčasný návrat na začátek příkazu lze příkazem continue. 

Příklady: Skript while1.sh: 

#!/bin/sh 

MAX=5 

I=1 

while [ $I -le 10 ]

do 

echo "Hodnota I je $I"

I=`expr $I + 1`

done 

Cyklus until

Syntaxe 

until seznam_příkazů_1 

do 

seznam_příkazů_2 

done 

Obdoba příkazu while s obrácenou podmínkou. Dokud seznam_příkazů_1 vrací nenulový návratový kód, je prováděn seznam_příkazů_2. .Příkazy break a continue lze použít jako u cyklu while. 

Cyklus for

Syntaxe 

for proměnná in seznam_argumentů 

do 

seznam_příkazů 

done 

Cyklus for proběhne tolikrát, kolik má seznam_argumentů elementů. V každém cyklu nabývá proměnná hodnotu jednoho elementu ze seznam_argumentů. Příkazy break a continue lze použít jako u cyklu while. 

Příklady: 

Kontrola počtu argumentů 

USAGE="Pouziti: $0 arg1 arg2"

if [ $# -ne 2 ]; then echo "$USAGE"; else echo $*; fi

Určení akcí pro různé dny v týdnu 

DAY=`date +%w`

case $DAY in

0) echo "Full backup";; 

6) echo "No backup";; 

*) echo "Partial backup";; 

esac 

Postupné zpracování argumentů (while) 

set bash ksh sh 

while [ $# -gt 0 ] 

do 

man "$1" > man\ $1 

shift 

done

Postupné zpracování argumentů (for) 

set man\ *sh 

for manfile in "$@"; do wc -l "$manfile"; done 

for ((i=0; i<100; i++)) do printf "%02d " $i done; printf "\n"

Cyklus select 

select manfile in man\ *sh

do 

wc -l "$manfile" 

done 

^D 

Podmíněné příkazy

Podmíněné vykonání po úspěchu předešlého příkazu 

tar xvf archiv.tar && rm archiv.tar

Podmíněné vykonání po neúspěchu předešlého příkazu 

[ -d adr ] || mkdir adr

Použití obou podmínek 

ping dray2 &>/dev/null && ssh dray2 uptime || echo dray2 je nedostupny 

Podmíněné vykonání bloku příkazů 

[ -d adr ] && { tar cvf a.tar adr ; mv a.tar /tmp; } 

! && a || není AND a OR !!&&a||neníANDaOR!

10.0 Proměnné. Psaní a ladění skriptů. Parametry skriptu. Vstup a výstup.  

10.1 Proměnné

Jména nových proměnných by neměly kolidovat se jmény předdefinovaných proměnných. 

Explicitně je hodnota proměnné uložena jako řetězec. 

Lokální proměnná je známá pouze v instanci shellu, kde byla definována JMENO=HODNOTA

Proměnná prostředí (exportovaná) se dědí (při vzniku potomka se překopíruje do prostředí potomka) JMENO=HODNOTA ; export JMENO 

Příklady:

Stránkovač

PAGER=less 

echo $PAGER 

10.2 Předefinované proměnné 

Slouží k definování prostředí (např. PS1, SHELL, PATH...). Některé proměnné mají hodnotu nastavenu automaticky (např. PWD, HOME, $#, $1,...) jiné můžeme modifikovat (např. PATH, PS1,...). Úplný seznam předdefinovaných proměnných viz. např. man bash. 

HOME

domovský adresář 

PWD

pracovní adresář 

LOGNAME
uživatelské jméno 

HOSTNAME
jméno počítače 

PS1 primární prompt 

PS2 sekundární prompt (pokračování na nové řádce) 

PS3 výzva pro výběr (příkaz select) 

PS4 znak při trasování programu (set -x)  

PATH

seznam adresářů, kde se hledají spustitelné programy 

MANPATH
seznam adresářů, kde se hledají man. stránky 

IFS

vstupní oddělovač (viz. příkaz read) 

$# 

Počet parametrů skriptu 

$0 

Jméno skriptu 

$1 - $9, ${10}
Parametry skriptu (sh pouze $1,...,$9) 

$* 

$1 $2 $3

$@ 

$1 $2 $3

"$*" 

"$1 $2 $3" 

"$@" 

"$1" "$2" "$3" 

Příklady:

Nastavení pozičních parametrů 

IFS=":" ; set `grep root /etc/passwd`

Výpis pozičních parametrů 

echo $1,${5}:$7

Počet pozičních parametrů 

[ $# -eq 7 ] ; echo $? 

Všechny poziční parametry 

echo $* : $@ 

Některé speciální sekvence 

\d 

datum (den měsíc rok) 

\t 

čas (HH:MM:SS) 

\A 

pro čas (HH:MM) 

\h , \u 

jméno počítače (hostname), jméno uživatele (username) 

\w 

aktuální adresář (working directory) 

\! 

pořadí v historii 

\# 

pro pořadí příkazu v akt. shellu 

\$ 

znak $ pro uživatele a znak # pro root 

Hodnoty proměnných

$JMENO 

hodnota proměnné 

${JMENO} 
hodnota proměnné (složené závorky jsou nutné např. ${Jmeno}_$Jmeno)

${JMENO:-text} 
je-li JMENO prázdné, pak vrátí text, jinak $JMENO 

${JMENO:=text} 
je-li JMENO prázdné, pak JMENO=text a vrátí $JMENO 

${JMENO:?text}
je-li JMENO prázdné, pak vypíše text a končí (exit) 

set 


Zobrazení všech proměnných (lokální + exportovaných) 

env 


Zobrazení pouze exportovaných proměnných 

unset JMENO 
Zrušení proměnné 

Příklady:

Inkrementace hodnoty proměnné 

max=`ypcat passwd | cut -d: -f3 | sort -n | tail -1`

max=`expr $max + 1`

max=$((max+1))

((max=max+1))

((max++))

let max=max+1 

let max++ 

Průměrná velikost obyč. souborů v aktuálním adresáři 

ls -l | awk '/^-/ {sum+=$5;c++} END {print sum/c}'

Výpočty v různých soustavách 

echo $((012))

echo $((10#012))

Ternární operátor podmínky 

x=5

echo $((x%2==0 ? x : x+1))

Práce s řetězci a RE 

RE='/.*/' 

expr $PWD : "$RE" 

RE='/.*/\(.*\)/' 

expr $PWD : "$RE" 

Výpočet doby běhu serveru v minutách (shell) 

((uptime=`uptime | sed "s/$RE/\1*24*60 + \2*60 + \3/"`))

Konstanty 

JMENO=HODNOTA

readonly JMENO

typeset –r JMENO=HODNOTA (ne sh) 

Přiřazení do konstanty způsobí chybu. 

Aliasy 

Náhrady dlouhého zápisu příkazů jedním slovem. Platnost aliasu je do skončení shellu 

alias ll='ls -l'

unalias ll 

Práce s proměnnými 

Přiřazení hodnoty do proměnné 

prefix=mylog

date=`date +%y%m%d`

file=$PWD/${prefix}_$date

Nastavení implicitní hodnoty 

echo "${data_file:=./data}" 

echo "data_file=$data_file" > my.conf 

Nastavení hodnoty proměnné ze souboru 

df=`sed -n '/^data_file=/s/.*=//p' my.conf` [^=] 

Délka hodnoty proměnné 

file_len=${#file} ; echo $file_len

Část obsahu proměnné 

s=`expr $file_len - 6` 

echo "${file:s}" 

Oříznutí vzorem

Nejkratší oříznutí obsahu zprava vzorem 

image=screenshot.jpg 

cp /home/courses/Y36UOS/$image . 

convert "$image" "${image%.jpg}.tif" 

file "${image:0:10}"* 

Nejdelší oříznutí obsahu zleva vzorem 

item="${file##*/}_1" 

echo $item 

Nejdelší oříznutí obsahu zprava vzorem 

pref="${item%%_*}" 

echo "$pref" 

[ "$pref" == "$prefix" ] 

echo $? 

10.3 Celočíselné proměnné 

Umožňuje pouze ksh a bash. 

typeset –i JMENO=HODNOTA

Přiřazení řetězce do celočíselné proměnné způsobí chybu (u ksh) nastaví 0 (u bash). 

10.4 Pole 

Jednorozměrné. Index je číslo nebo celočíselná proměnná bez $ v rozsahu 0-4095. 

JMENO[index]=HODNOTA 
Přiřazení 



${JMENO[index]


Hodnota položky 


${JMENO[*]} 


Hodnoty všech definovaných položek 

${#JMENO[*]} 


Počet všech definovaných položek 

Příklady:

Deklarace pole 

files[1]=s1

files[2]=s2

files[3]=s3

Použití všech položek pole 

touch "${files[@]}"

Délka pole (počet položek) 

echo ${#files[*]} 

Nepřímá indexace poziční proměnné 

IFS=":" ; set `grep root /etc/passwd`

for ((i=1; i<=7; i++)); do echo $i: ${!i}; done

Nastavení typu proměnné 

typeset -i int_x=5 

int_x=abc 

10.5 Bloky příkazů a Skripty

Bloky příkazů 

Vykonání skupiny příkazů v aktuálním shellu 

ls ; date ; who > s1

{ ls ; date ; who; } > s1

Vykonání skupiny příkazů v subshellu 

 ( cd /tmp; pwd ) ; pwd 

x=5; ( x=7; echo $x ) ; echo $x 

Skripty 

Obyčejný textový soubor, může obsahovat jednoduché a složené příkazy, definice proměnných, komentáře,... 

Spuštění skriptu 

Chmod 744

./skript (min. práva skriptu r-x) 

Ladění skriptu 

v-mód = původní řádka ze skriptu se nejdříve vytiskne na standardní výstup a pak se spustí 

x-mod = provedou se náhrady spec. znaků na řádce, vytiskne sena standardní výstup a pak se spustí 

Ladění celého skriptu 

· spustíme shell s parametrem -v 

· spustíme shell s parametrem -x 

Ladění části skriptu 

- povolení ladících výpisů pomocí 

set -v a set -x 

- zakázání ladících výpisů pomocí 

set +v a set +x 

Příklady: Skript debug1.sh 

#!/bin/sh -vx

Parametry skriptu 

Při spouštění skriptu se jméno skriptu a argumenty na příkazové řádce uloží do proměnných viz 8.2. 

shift n 

Posune hodnoty parametrů vlevo: $i = ${i+n}, odebere parametry z $* a $@, dekrementuje: $# = $# -n 

Příklady: skript param2.sh: 

#!/bin/bash

echo "Pocet parametru: $#

while [ $# -gt0 ] 

do

echo "Hodnota \$#: $#


echo "Hodnota \$*: $*" 

echo "Hodnota \$@: $@" 

echo "Hodnota \$1: $1" 

echo 

shift 

done 

Př.2: Skript param4.sh: 

#!/bin/sh

echo "Pocet parametru: $#

echo

I=1

for J # in "$@" 

do 

echo "Hodnota parametru $I: $J" 

I=`expr $I + 1` 

done 

Příkaz read 

read P1 P2 P3

Přečte jednu řádku ze vstupu. Podle proměnné $IFS rozdělí načtenou řádku na jednotlivé hodnoty. Uloží první hodnotu do proměnné P1, druhou položku do proměnné P2 a ostatní hodnoty do proměnné P3 . 

Příklady: Skript read1.sh: 

#!/bin/sh

while 

do

/bin/echo "Zadej cele cislo [0,...99][k=konec]: \c"

read 

case $C in

k)

break;; 

[0-9]|[0-9][0-9] ) 

echo "Druha mocnina cisla $C je `expr $C \* $C`." ;; 

*) 

echo "Spatny parametr." 

esac 

done 

Př.2: Skript read2.sh: 

#!/bin/sh 

echo "Informace o uzivatelich v /etc/passwd" 

IFS=":" 

while read JMENO X UID GID POPIS DIR LOGSHELL 

do 

echo "Ucet $JMENO ma:" 

echo " UID=$UID" 

echo " GID=$GID" 

echo " HOME=$DIR" 

echo " SHELL=${LOGSHELL:-neni definovan}" 

done < /etc/passwd 

10.6 Funkce 

function jméno_funkce {seznam_příkazů}

jméno_funkce() {seznam_příkazů }

Funkce se volá jménem a volitelnými parametry, počet a hodnoty parametrů jsou uvnitř funkce dostupné pomocí $# a pozičních parametrů $1, $2, ... 

Funkce může volat jinou funkci případně sebe rekurzivně. Návrat z funkce proběhne po provedení všech příkazů s návratovým kódem posledního provedeného příkazu nebo předčasně příkazem return návratový_kód. 

Proměnné deklarované uvnitř funkce existují i po návratu z funkce. Výjimku tvoří proměnné definované příkazem typeset (ne sh), které jsou po návratu z funkce zrušeny příkazem unset. 

Zobrazení nadefinovaných funkcí: 

set (sh) 

typeset –f (ksh a bash) 

Zrušení funkce 

unset –f funkce 

Příklady: Skript funkce2.sh: 

#!/bin/sh

maximum()

{

if [ $1 -gt$2 ] ; then

echo "$1"

else

echo "$2"

fi

} 

if [ $# -ne 2 ] ; then 

echo "Pouziti: $0 num1 num2" 

exit 1 

fi 

echo "Maximun je `maximum $1 $2` " 

---------------------------------------------- ---------------------------------------------------------------

function max() 

{

[ $# -eq 0 ] && return 

2

local max=$1; shift

while [ $# -gt 0 ]

do

if ! echo "$1" | grep '[^0-9]' >/dev/null; then

[ "$1" -gt "$max" ] && max=$1; fi

shift 

done 

echo "$max" 

} 

max 7 1 6 5 9 4 2 3 

11.0 Historie MS Windows. Architektura Windows XP. Grafické a znakové rozhraní. Úlohy, procesy a vlákna.

11.1 Historie MS Windows 

Pouze hlavní vývojová větev:

1981 
MS-DOS 1.0 (jednoúlohový, jednouživatelský, příkazová řádka, systém 

souborů FAT) 

1990
Windows 3.0

1995
Win95 (grafické rozraní, "32-bitový OS", virtuální paměť, správa procesů, víceúlohový , jednouživatelský, systém souborů FAT) 

1998 
Windows 98 (vylepšení grafického prostředí a podpora Internetu)

2000
WinME

2001
WinXP 32-bitový/64-bitový OS, podpora až 2CPU a 4GB/16GB 

2007
Windows Vista 

11.2 Architektura Windows XP 
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Části běžící v uživatelském módu: 

· System support processes 

procesy, které nepatří mezi Windows služby 

např. Winlogon proces, Session manager, ... 

· Service processes 

Windows služby např. Plánovač úloh, Zařazování tisku,.. 

· User applications mohou být následujících typů 

Windows 32-bit, Windows 64-bit, Windows 3.1 16-bit, MS-DOS 16-bit, 

POSIX 32-bit, OS/2 32-bit 

· Environment subsystem server processes 

Windows podsystém a POSIX podsystém 

· DDL = Dynamic-Link Libraries 

Části běžící v kernel módu: 

· Windows executive 

základní služby OS: správa paměti, správa vláken a procesů, ... 

· Kernel 

samotné jádro: plánování vláken, multiprocesorová synchronizace, ... 

· Device drivers 

ovladače HW, ovladače FS, ... 

· HAL 

izoluje jádro a ostatní části od jednotlivých HW detailů

· Windowing and graphics system 

GUI (Graphic User Interface) – grafické rozhraní 

CLI (Command Line Interface) – rozhraní příkazové řádky 

11.3 Home a Professional Edition

Funkce dostupné pouze u Professional Edition: 

· šifrování souborů (u NTFS) 

· detailní nastavení přístupových práv (běžné sdílení složek) 

· připojení ke vzdálené ploše (Remote Desktop Protokol) 

· podpora více procesorů 

11.4 Registr Windows XP 

(Centrální) databáze udržující informace o systému: 

· rozpoznaný hardware 

· instalovaný software 

· uživatelské účty a jejich nastavení 

Uložen v diskových souborech ve složce: 

%KořenováSložkaSystému%\System32\Config 

%KořenováSložkaSystému%\Documents and settings\Uživatelskéjméno 

Kdo používá registr 

· rozpoznání hardware (Ntdetect.exe a jádro NToskrnl.exe) 

· PnP Manager 

· ovladače zařízení 

· nástroje pro správu 

· profily uživatelů(lokální) 

· hardwarové profily (může existovat více konfigurací HW) 

· instalační programy 

Editor registru: spustit > regedit

11.5 Úlohy, procesy a vlákna

Úloha 

· množina procesů, které se spravují jako jednotka

· pro každou úlohu můžeme stanovit limity

· např. maximální počet procesů v úloze, celkový čas CPU pro každý proces i celkem pro úlohu, ..

Proces 

· jednotka, která si alokuje prostředky (např. paměť, otevřené soubory, ...) 

· každý proces se spouští s jedním vláknem, ale může dynamicky spouštět další 

· vlákna procesu sdílí prostředky procesu (např. paměťový prostor) 

Vlákno (Thread) 

· kernel vlákno 

· CPU je přidělováno vláknům (plánování probíhá po vláknech) 

Fiber 

· uživatelské vlákno (není plánováno jádrem, ale knihovnou na uživatelské úrovni) 

Stavy vlákna

· Připraven (Ready) vlákno čeká na CPU 

· Na řadě (Standby) vlákno bylo vybráno, aby v následujícím okamžiku dostalo CPU 

· Spuštěn (Running) vlákno běží na CPU 

· Čekající (Waiting) vlákno čeká na událost 

· Přechodný (Transition) vlákno čeká na CPU, ale není v paměti 

Plánování vláken

Windows XP používá preemptivní prioritní plánování 

· CPU dostane první vhodné „ready“ vlákno s nejvyšší prioritou 

· CPU může využívat po dobu časového kvanta, pokud ho nepřeruší vlákno s vyšší prioritou 

· časové kvantum může být různé pro různé systémy/procesy 

Plánování vláken je implementováno v jádře. 

Přepínání kontextu 

· běžící vlákno je přerušeno, důležité informace jsou uloženy, nové informace jsou nahrány a nové vlákno je spuštěno 

Priorita 

Jádro: rozlišuje 32 priorit 

real-time úrovně (16-31) 

dynamické úrovně (1-15) 

systémová úroveň (0) 

Windows API 

priority procesů (Realtime, High, Above Normal, Normal, Below Normal, Idle) 

priority vláken (Time critical, Highest, Above Normal, Normal, Below Normal, Lowest, Idle) 

Proces 

základní prioritu (base priority) explicitně dědí od rodiče 

při spuštění procesu (např. funkcí CreateProcess() nebo příkazem start /úroveň 

program) 

po spuštění (např. funkcí SetPriorityClass() nebo aplikací Task Manager) 

Vlákno 

základní priorita (base priority) 

aktuální priorita (dynamic priority) 

Plánování se děje na základě aktuální priority vlákna. Jádro může dočasně modifikovat aktuální prioritu vlákna (nikoliv u real-time úrovně16-31). 

Zobrazení procesů: tasklist.exe 

12.0 Systémy souborů MS Windows XP. Komprese

12.1 Systém souborů (FS)

Podporované systémy souborů

· CDFS (CD-ROM File System) 

· UDFS (Universal Disk Format) – DVD FS 

· FAT12, FAT16, FAT32 (File Allocation Table) – diskový FS 

· NTFS – diskový FS 

12.2 FAT

Používá alokaci datových bloků pomocí tabulky FAT (File Allocation Table) 

Jména souborů 

8+3 velkých znaků: jméno+přípona (FAT-12, FAT-16), 256 znaků (FAT-32). 

Alokace soborů 

probíhá po datových blocích (cluster). 

Velikost diskové adresy 
Velikost dat. Bloku
Maximální velikost disku

FAT-12 
12 bitů 
512 B – 8 KB 

32 MB 


FAT-16 
16 bitů

512 B – 64 KB 
4GB 

FAT-32 
28 bitů 
4KB–32 KB 

32 GB (teoreticky 8TB) 

Implementace FAT 

– Každý soubor může mít dvě jména (jméno 8+3 a dlouhé jméno). 

– Dlouhé jméno je uloženo ve více položkách adresáře. 

FAT-12 a FAT-16 (32 Bytes) 
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Přístup k souboru: C:/Directory_A/File_

Výhody 

· Pro přístup k souboru stačí znát adresu prvního dat. bloku. 

· Informace o volných dat. blocích je obsažená ve FAT. 

Nevýhody 

· Velikost FAT (např. pro 20GB FS s velikostí dat. bloku 1KB, má FAT 20 milionů položek)

· Celá/část FAT musí být v hlavní paměti během používání FS. 

· Žádná ochrana přístupu ke složkám/souborům neexistuje. 

· Složky/soubory lze označit pouze příznaky: jen pro čtení, skrytý, systémový. 

Pokud u XP Professional nastavíte běžné sdílení složek, lze nastavit detailní přístupová práva.

12.3 NTFS

Jméno souboru 

cesta (32767 znaků) + jméno (255 znaků) v UNICODE 

Podporuje 

· přístupová práva na úrovni jednotlivých uživatelů 

· detailní přístupová oprávnění (např. přebírat vlastnictví, měnit oprávnění, ...) 

· hard linky i symbolické linky 

· alokaci po datových streamech (max. velikost 264 B) 

· žurnálování 

· kompresi a kryptování dat 

Velikost diskové adresy 

Velikost dat. bloku 
Maximální velikost disku

NTFS 
64 bitů (prakticky 32) 
512 B – 64 KB 
256 TB (teoreticky 264 bloků) 

Implementace NTFS 
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Přístup k souboru: C:\Directory_A\File_B 

Master File Table (MFT) 

· Položka v MFT popisuje jeden soubor/adresář. 

· 1. položka – kopie MFT 

· 2. položka – log soubor 

· záznam o všech změnách, kromě uživatelských dat 

· 3. položka – informace o volume 

· 5. položka – kořenový adresář

Položka MFT 

· se skládá z posloupnosti dvojic (attribute header a hodnota). 

· rezidentní atribut = attr. headrer i hodnota jsou v položce MFT. 

· nerezidentní atributy = attr. headrer je v položce MFT, ale hodnota je uložena v datových blocích. 

12.4 Komprese a šifrování 

Komprese

· Transparentní komprese souborů, složek a volumů. Nelze komprimovat zašifrované soubory. 

Šifrování 

· Transparentní šifrování souborů, složek a volumů. 

· Umožňuje pouze Windows XP Professional. 

· Nelze šifrovat systémovou složku C:\Windows a komprimované soubory 

· Přistupovat k zašifrovaným souborům může explicitně pouze jejich vlastník (lze povolit i dalším uživatelům) . 

Šifrování provádí ovladač EFS (Encrypting File System). Pro každý soubor je náhodně 

vygenerován symetrický klíč, kterým je zašifrován. Symetrický klíč je zašifrován veřejným klíčem uživatele a uložen na disku. Privátní klíč uživatele je zašifrován symetrickým algoritmem pomocí uživatelského hesla. 

Pomocí příkazu 

%SystemRoot%\System32\cipher.exe 

12.5 Převod FAT na NTFS 

Pomocí příkazu 

%SystemRoot%\System32\convert.exe 

Nelze konvertovat z NTFS na FAT a původní FS musí mít aspoň 25% volného místa 

12.6 Defragmentace FS  

Fragmentace souboru 

· obsah souboru není uložen v souvislé posloupnosti dat. bloků (obsah je uložen v několika částech na různých místech FS)

· pomalejší operace čtení a zápis ze souboru 

Defragmentace FS 

· pro kompletní defragmentaci musí být aspoň 15% volného místa na FS 

· defragmentace probíhá ve dvou fázích 

· analýza FS a odstranění fragmentace souborů 

Pomocí příkazu 

%SystemRoot%\System32\defrag.exe 

12.7 Sdílení složek 

NTFS si pro každou složku/soubor může udržovat seznam přístupových práv pro jednotlivé uživatele 

Dva modely sdílení 

· běžné (klasické) sdíleni 

umožňuje nastavit detailně přístupová práva u NTFS 

· zjednodušené sdílení složek 

lze nastavit pouze některé vlastnosti: 

oprávnění lze nastavit pouze u složek (soubory mají stejná oprávnění jako 

jejich složka) 

složku lze sdílet s ostatními uživateli počítače, s ostatními uživateli v síti nebo s nikým 

přístup ke složce může být buď plný nebo pouze pro čtení 

Windows XP Home – pouze zjednodušené sdílení

Windows XP Professional – obě možnosti

Přístup ke sdíleným složkám

- jako k síťovému prostředku 

- jako k jednotce disku (namapované na příslušné písmenko) 

13.0 Zavádění systému. Identita procesů/vláken. Přístupová práva. Síťové rozhraní. 

13.1 Zavádění systému XP (X86) 

POST (Power On Self Test) 

- diagnostika HW (viz. firmware BIOS základní desky) 

Spouštěcí proces 

· určení bootovacího zařízení (viz. bootovací sekvence v BIOSu) 

· BIOS zavede a spustí MBR(Master Boot Record) ze spouštěcího disku – nezávisí na OS ani FS 

· MBR 

najde systémový oddíl (aktiální oddíl) na spouštěcím disku 

zavede a spustí spouštěcí sektor (sektor 0, ...) ze systémového oddílu – závisí na OS i FS 

- spouštěcí sektor 

zjistí typ FS na systémovém oddílu 

zavede soubor Ntldr(zaváděcí program) z kořenového adresáře 

systémového oddílu do paměti a spustí ho 

Proces zavádění (Ntldr) 

· CPU je přepnuto na 32bitový nesegmentovaný model paměti 

· spustí se příslušný systém souborů 

· výběr OS 

· načte se soubor Boot.ini z kořenového adresáře (zobrazí spouštěcí nabídku) a program Bootsect.dos (obsahuje kód alternativního OS, spouštěcí sektor) 

· detekování HW spustí Ntdetec.com, který shromáždí informace o aktuálním HW 

· výběr hardwarového profilu 

· zavedení jádra 

· načte a spustí se jádro Ntoskrnl.exe

Inicializační proces jádra 

· inicializace ovladačů 

· spuštění programů jako např. Chkdsk nutných před spuštěním služeb 

· zavedení a inicializace systémových služeb 

· vytvoření stránkovacího souboru Pagefile.sys 

· spuštění všech podsystémů potřebných pro Windows XP  

Přihlášení 

· proces Winlog.exe 

· proces LSA (Local Security Authority) Lsass.exe 

· automatické nebo ruční přihlášení 

13.2 Identita procesu/vlákna
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Každý proces/vlákno má přiřazen „access token“ 

· při přihlášení nastaví proces winlog 

· explicitně dědí od svého rodiče

· může získat od jiného procesu (impersonation)

13.3 Přístupová práva 

Každý objekt (soubor/složka) má přiřazen „security descriptor“ 

SID – Security ID 


definuje vlastníka 

DACL – Discretionary Access Control List 

definuje kdo může používat objekt (čtení, zápis,...) 

SACL – System Access Control List 

definuje operace, které se o objektu zapisují do systémových logů 

14.0 Síťové rozhraní

14.1 Konfigurace sítě TCP/IP 

· ručně 

· dynamicky pomocí DHCP 

· alternativně - pokud není DHCP dostupné, pak se nastaví IP adresu v intervalu 169.254.0.1169.254.255.254 s maskou 255.255.0.0 

Překlad jména počítače na IP adresu staticky pomocí souboru C:\Windows\System32\Drivers\Etc\hosts a dynamicky pomocí služby DNS. 

14.2 Diagnostika sítě 

ipconfig /all 

zobrazí konfiguraci sítě 

ping 


ověřuje dostupnost síťového připojení 

posílá Echo Request paket řídícího protokolu ICMP (Internet Control Message Protocol) 

některé firewally můžou tento protokol blokovat (např. ZoneAlarm) 

tracert 

zobrazuje cestu, kterou data procházejí naším a cílovým počítačem 

používá také Echo Request paket řídícího protokolu ICMP 

pathping 

kombinace příkazů ping a tracert 

netstat 
zobrazí např. informaci o směrovací tabulce, informace o používaných portech, ... 
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